MS4ICT — Méthode officielle

Management System for ICT

Gouvernance ICT unifiée par le risque

Une méthode internationale de gouvernance ICT fondée sur le risque,
reliant événements, risques, obligations, contrbles et responsabilités
dans un cadre cohérent, explicable et durable.

Version 1.0

Méthode normative - tool-agnostic

© MSA4ICT - Didier Barella — Barella.app®



MS4ICT - Méthode officielle | https://www.ms4ict.org

© Didier BARELLA, 2026
Tous droits réservés.

Aucune partie de cet ouvrage ne peut étre reproduite, stockée ou diffusée sous quelque forme que
ce soit, sans 'autorisation écrite de U'auteur, sauf exceptions prévues par la loi.

ISBN : 978-99987-651-0-8

Dépbt légal : mai 2026
Bibliotheque nationale du Luxembourg

Editeur : Didier BARELLA / BARELLA.APP®
Lieu d’édition : Luxembourg

© 2026 Barella.APP® — https://www.barella.app - page : 2



https://www.barella.app/

MS4ICT - Méthode officielle | https://www.ms4ict.org

Statut, usages et gouvernance de la mé-
thode MS4ICT

STATUT DE LA METHODE MS4ICT

La méthode MS4ICT (Management System for ICT) constitue un cadre méthodologique original
de gouvernance ICT, fondé sur le risque, la cohérence, la tragabilité et Uexplicabilité des déci-
sions.

Le présent document définit la version officielle de référence de la méthode MS4ICT, identifiée
comme:

« MS4ICT - Méthode officielle - Version 1.0»

Cette version fait autorité pour toute utilisation, référence, implémentation ou interprétation de
la méthode MS4ICT a la date de publication.

La méthode MS4ICT est indépendante de tout outil, technologie, solution logicielle ou organisa-
tion spécifique.

Toute implémentation reléve de application volontaire de la méthode par les organisations et
demeure sous leur responsabilité.

Toute évolution de la méthode MS4ICT (nouvelle version, amendement, clarification, extension
ou mise a jour) releve exclusivement de son auteur et fait Uobjet d’une version officielle explicite-
ment identifiée.

Toute adaptation, interprétation, implémentation ou déclinaison de la méthode ne saurait étre
considérée comme une modification de la méthode elle-méme ni comme une version officielle
de MS4ICT.

Les principes, regles de cohérence, définitions et concepts décrits dans le présent document ont
un caractere normatif au sein de la méthode MS4ICT et prévalent sur toute interprétation externe.

MS4ICT est une méthode de gouvernance.

Elle n’est ni une norme juridique, ni une certification, ni un outil logiciel, ni une procédure opéra-
tionnelle.

REFERENCE EDITORIALE

Le présent document est référencé sous U'ISBN suivant :
ISBN : 978-99987-651-0-8
L’attribution d’un ISBN a pour seul objet la référence bibliographique du document.

Elle ne confere aucun caractére normatif externe a la méthode et ne limite en aucun cas la gou-
vernance des versions, ’évolution contrélée ou 'autorité de ’auteur sur la méthode MS4ICT.
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USAGES AUTORISES DE LA METHODE MS4ICT

La méthode MS4ICT peut étre utilisée par toute organisation, personne physique ou morale, a
des fins d’analyse, de structuration, de mise en ceuvre ou d’amélioration de la gouvernance ICT,
sous réserve du respect strict des principes, regles et définitions décrits dans le présent docu-
ment.

Les usages autorisés incluent notamment :
e lutilisation de MS4ICT comme cadre méthodologique de gouvernance ICT;
o lapplication de la méthode dans un contexte organisationnel interne, public ou privé ;

o limplémentation de la méthode au moyen de tout outil, support ou solution, dans le
respect de la séparation entre méthode et implémentation ;

o laréférence explicite a la méthode MS4ICT dans des travaux d’analyse, de gouvernance,
d’audit, de conseil ou de recherche.

Les usages suivants ne sont pas autorisés sans accord écrit préalable de 'auteur :

e la modification, Ualtération ou ’adaptation des principes, regles de cohérence, défini-
tions ou concepts constitutifs de la méthode ;

e ladiffusion d’une version modifiée présentée comme « conforme », « dérivée », « équiva-
lente » ou « adaptée » a MS4ICT ;

o l'usage du nom MS4ICT pour désigner une méthode, un cadre, un outil ou une offre ne
respectant pas intégralement la méthode officielle ;

e la présentation d’'une implémentation comme une version officielle, standardisée ou
normative de la méthode MS4ICT.

Toute utilisation de la méthode MS4ICT implique la reconnaissance explicite de son auteur et le
respect de Uintégrité méthodologique de la méthode.

USAGES DE LA METHODE MS4ICT PAR LES EDITEURS DE LOGICIELS

La méthode MS4ICT peut étre utilisée par des éditeurs de logiciels, plateformes ou solutions
outillées a des fins d’implémentation ou de facilitation de la gouvernance ICT, sous réserve du
respect strict de Uintégrité méthodologique de la méthode.

Un éditeur de logiciel peut notamment :

e implémenter la méthode MS4ICT dans une solution logicielle ou une plateforme, a con-
dition de respecter ’ensemble des principes, régles de cohérence et définitions de la
méthode ;

e seréférer explicitement a MS4ICT comme cadre méthodologique de gouvernance, sous
réserve d’une distinction claire entre la méthode et Uoutil ;
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e proposer des fonctionnalités soutenant application de la méthode, sans en modifier la
structure, les principes ou la logique.

Les éditeurs de logiciels ne sont pas autorisés a:

o modifier, simplifier, interpréter ou contourner les principes fondateurs de la méthode
MS4ICT ;

e présenter un outil comme équivalent, dérivé, substitut ou adaptation de la méthode ;
e revendiquer une conformité implicite, partielle ou auto-déclarée a MS4ICT ;

e présenter une solution comme une « version officielle », une « certification » ou un «
standard MS4ICT ».

Toute référence a MS4ICT dans un contexte logiciel doit reconnaitre explicitement que la mé-
thode est indépendante de U'outil et ne peut étre assimilée a une solution technologique.

DISPOSITIF DE CONFORMITE ET CERTIFICATION FUTURE

La méthode MS4ICT pourra faire 'objet, a Uavenir, d’un dispositif formel de reconnaissance, de
conformité ou de certification, notamment pour les implémentations logicielles ou organisa-
tionnelles.

Un tel dispositif, le cas échéant désigné sous une appellation du type « MS4ICT Compliant », re-
levera exclusivement :

e de la définition,
o delagouvernance,
e descriteres,

o etde lattribution formelle par Uauteur de la méthode ou par une entité explicitement
mandatée.

En absence d’un tel dispositif officiellement publié, aucune entité, outil ou implémentation ne
peut se revendiquer conforme, certifiée ou reconnue MS4ICT, sous quelque forme que ce soit.

USAGE DUNOM ET DU LOGO MS4ICT

Le nom MS4ICT et le logo MS4ICT constituent des éléments identitaires de la méthode.

L’usage du logo MS4ICT, a des fins commerciales, promotionnelles, marketing, institutionnelles
ou produit, est strictement interdit sans accord écrit préalable de 'auteur.

Toute utilisation non autorisée du nom ou du logo MS4ICT, susceptible de créer une confusion
entre la méthode, une implémentation, un outil ou une offre commerciale, est proscrite.
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1 INTRODUCTION

Depuis plus d’une décennie, la gestion des technologies de 'information évolue dans un envi-
ronnement marqué par une multiplication des normes, des réglementations et des exigences de
conformité. ISO/IEC, NIS2, DORA, Al Act, NIST CSF ou encore les publications de UENISA :
chaque cadre apporte sa propre logique, son propre vocabulaire et ses propres obligations. Cette
complexité croissante a progressivement fragmenté les organisations, créant des silos entre les
équipes ICT, cybersécurité, conformité, juridique, gestion des risques et direction.

Face a ce constat, une évidence s’est imposée : tous ces cadres reposent sur un dénominateur
commun - la gestion du risque. C’est a partir de cette convergence fondamentale qu’a été déve-
loppée la méthode MS4ICT (Management System for ICT), un cadre pragmatique congu pour sim-
plifier, harmoniser et unifier la gouvernance ICT au sein des organisations.

MS4ICT propose une approche structurée permettant :

e d’aligner les normes et réglementations sur une base commune,

e decréer un langage partagé entre les disciplines,

e d’éliminer les duplications d’informations,

o de renforcer la cohérence entre les responsabilités, les risques, les événements et les
contréles,

e et d’offrir une vision intégrée de la gouvernance ICT.

Fondée sur les référentiels internationaux (ISO/IEC), les publications de UENISA et les exigences
européennes, la méthode repose sur une architecture modulaire articulée autour de référentiels
cohérents : contexte, responsabilités, événements de risques, risques et contréles. Elle permet
de relier les causes, les impacts et les obligations, tout en offrant des vues adaptées a chaque
réle - ICT, risque, conformité, juridique, DPO, direction.

MS4ICT n’est pas un outil, mais un moteur méthodologique. Un moteur capable de créer des
liens multidimensionnels, de révéler les dépendances et de fournir une lecture unifiée de l’en-
semble du systeme de management ICT.
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2 CONTEXTE ET ENJEUX DE LA GOUVERNANCE ICT

2.1 UN ENVIRONNEMENT NUMERIQUE EN MUTATION PERMANENTE
Les organisations évoluent dans un paysage numérique en constante mutation.

La dépendance aux technologies s’est accrue, les systemes d’information sont devenus plus in-
terconnectés, plus exposés et plus critiques pour le fonctionnement des activités.

Parallelement, les risques associés a U'ICT se sont intensifiés : cybermenaces, défaillances de
services, dépendances vis-a-vis de tiers, incidents affectant la disponibilité, Uintégrité ou la con-
fidentialité de Uinformation.

La gouvernance ICT n’est plus un sujet technique : elle est devenue un enjeu stratégique pour la
continuité, la conformité et la résilience des organisations.

Multiplication des cadres normatifs et réglementaires
Les exigences normatives et réglementaires se sont fortement multipliées.

Les organisations doivent aujourd’hui composer avec de nombreux cadres, nationaux, euro-
péens etinternationaux, parmi lesquels :

e normes de sécurité de 'information,

e réglementations cyber et de résilience,

e exigences liées a la protection des données,

e cadres spécifiques aux technologies émergentes, notamment UIA.

Chacun de ces cadres apporte une réponse partielle a un besoin légitime.

Cependant, pris individuellement, ils ne fournissent pas une vision globale et cohérente de la
gouvernance ICT.

2.2 FRAGMENTATION DES RESPONSABILITES ET TRAVAIL EN SILOS
Dans ce contexte, les organisations sont souvent structurées en silos.

Les équipes ICT, cybersécurité, conformité, juridique, data, IA et direction travaillent avec :

e des référentiels distincts,
e des priorités parfois divergentes,
e deslangages et des niveaux de lecture différents.

Cette fragmentation complique la coordination, dilue les responsabilités et rend difficile Uattri-
bution claire des décisions et des actions.

© 2026 Barella.APP® — https://www.barella.app - page : 17



https://www.barella.app/

MS4ICT - Méthode officielle | https://www.ms4ict.org

Elle favorise également la duplication des efforts et 'apparition de zones grises dans la gouver-
nance.

2.2.1 Leparadoxe de la gouvernance ICT moderne
Un paradoxe s’impose :

jamais les organisations n’ont eu autant besoin de gouvernance ICT, et jamais il n’a été aussi
difficile de la structurer de maniére cohérente.

Les référentiels existent, les obligations sont connues, les contrdles sont souvent en place, mais
’ensemble manque de cohérence globale.

La gouvernance devient alors difficile a expliquer, a justifier et a piloter, tant pour les équipes
opérationnelles que pour la direction.

2.2.2 Enjeux pour les organisations
Face a cette situation, les organisations sont confrontées a plusieurs enjeux majeurs :

e assurer la cohérence entre risques, obligations, contrbles et responsabilités ;

e rendre la gouvernance lisible et explicable pour ’'ensemble des parties prenantes ;
e @viter les doublons et les contradictions entre cadres normatifs ;

e ameéliorer la tragabilité des décisions et des justifications ;

e permettre un pilotage efficace de la gouvernance ICT dans la durée.

Ces enjeux constituent le point de départ de toute réflexion méthodologique en matiere de gou-
vernance ICT.

2.3 POSITIONNEMENT DE LA METHODE MS4ICT

2.3.1 Une méthode, pas un standard supplémentaire
MS4ICT n’a pas vocation a créer un nouveau standard, une nouvelle norme ou un cadre concur-
rent a ceux qui existent déja.

Les organisations disposent aujourd’hui de nombreux référentiels, réglementaires et normatifs,
largement reconnus et légitimes.

Le probléme auquel elles sont confrontées n’est pas 'absence de cadres, mais leur coexistence
non harmonisée.

MSA4ICT se positionne comme une méthode d’unification et de cohérence, capable de relier ces
cadres entre eux sans les remplacer.
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2.3.2 Uneréponse méthodologique aux enjeux de gouvernance ICT
Face a la complexité croissante de la gouvernance ICT, MS4ICT propose une approche structu-
rée, explicable et durable.

La méthode vise a répondre directement aux enjeux identifiés :

e manque de cohérence entre référentiels,

o difficulté a expliquer et justifier les décisions,
e fragmentation des responsabilités,

e absence de vision globale et transverse.

MS4ICT apporte un cadre méthodologique permettant de structurer, relier et piloter la gouver-
nance ICT de maniéere lisible et maitrisée.

2.3.3 Une gouvernance fondée sur le risque
Le risque constitue le point d’entrée et le point de sortie de la méthode.

MS4ICT adopte une approche de gouvernance orientée par le risque, dans laquelle :

e lesobligations sont analysées a travers leurs impacts,
e les contrbles sont justifiés par les risques qu’ils couvrent,
e lesresponsabilités sont attribuées en fonction des décisions a prendre.

Cette approche permet de dépasser une gouvernance purement documentaire ou déclarative,
au profit d’une gouvernance orientée priorisation, impact et action.

2.3.4 Une méthode unifiée et modulaire
MS4ICT repose sur une structure volontairement simple, composée de référentiels clairement
définis et interconnectés.

Chaque référentiel répond a un besoin précis, tout en restant cohérent avec 'ensemble.
La méthode est modulaire :

e chaque composant peut étre enrichi ou adapté,
e sansremettre en cause l’équilibre global,
e nilacohérence de la gouvernance.

Cette modularité garantit la durabilité de la méthode dans un environnement normatif et techno-
logique en évolution constante.
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2.3.5 Une méthode explicable et tragable
L’un des objectifs centraux de MS4ICT est de rendre la gouvernance ICT explicable.

Chaque décision, chaque contrble, chaque responsabilité doit pouvoir é&tre comprise, justifiée et
défendue.

MSA4ICT privilégie une tracabilité complete :

e pourguoi un risque existe,

e pourquoi une obligation s’applique,

e pourquoi un contrble est sélectionné,

e pourguoi une responsabilité est attribuée.

Cette tragabilité est essentielle pour le pilotage interne, les audits, et la prise de décision straté-
gique.

2.3.6 Uncadre universel etindépendant de Uoutillage
MS4ICT est volontairement indépendante de toute technologie.

La méthode peut étre appliquée dans des contextes variés :

e outils GRC,
e wikis,
e tableurs,

e plateformes spécialisées
e ousolutions dédiées.

Elle décrit le quoi et le pourquoi, jamais le comment technique.

Toute implémentation reléeve de U'outillage, et ne doit pas influencer ou contraindre la méthode
elle-méme.

2.3.7 Positionnement global de MS4ICT
En synthése, MS4ICT se positionne comme :

e une méthode de gouvernance ICT,

e un cadre unifié basé sur le risque,

e unlangage commun entre ICT, cybersécurité, conformité, juridique, direction et gouver-
nance IA,

e un moteur de cohérence reliant existant, sans le remplacer.

MS4ICT fournit ainsi un socle méthodologique stable, explicable et durable, sur lequel les orga-
nisations peuvent batir une gouvernance ICT cohérente et maitrisée.

© 2026 Barella.APP® — https://www.barella.app - page : 20



https://www.barella.app/

MS4ICT - Méthode officielle | https://www.ms4ict.org

3 PRINCIPES FONDATEURS DE LA METHODE MS4ICT

La méthode MS4ICT repose sur un ensemble de principes fondateurs qui structurent 'ensemble
de la gouvernance ICT.

e Ces principes ne sont ni théoriques ni optionnels :
e ils constituent les regles invariantes sur lesquelles repose
e lacohérence, la lisibilité et la durabilité de la méthode.

Ils s’appliquent a 'ensemble des référentiels, des décisions et des usages de MS4ICT.

3.1 PRINCIPE 1 - COHERENCE

La gouvernance ICT ne peut étre efficace que si les éléments qui la composent sont cohérents
entre eux.

Dans MS4ICT, aucun élément n’existe de maniére isolée :

e un contrble n’existe jamais sans risque,

e unrisque n’existe jamais sans événement,

e une obligation n’est jamais traitée sans justification,

e uneresponsabilité n’est jamais attribuée sans intention.

Chaque élément doit avoir :

e une origine identifiable,
e uneraison d’étre explicite,
e une destination claire.

La cohérence est la condition premiére d’une gouvernance compréhensible et défendable.

3.2 PRINCIPE 2 - TRAGABILITE
Toute décision de gouvernance doit étre tragable.

MS4ICT impose une tragabilité compléete des liens entre :

e événements,

e risques,

e obligations,

e controles,

e responsabilités,
e contexte.

Cette tracabilité permet de répondre, sans ambiguité, aux questions :

e pourquoi ce risque existe,

e pourquoi cette obligation s’applique,

e pourquoi ce controle a été retenu,

e pourqguoi cette responsabilité a été attribuée.

La tracgabilité n’est pas un objectif documentaire : elle est un outil de pilotage, d’audit et de gou-
vernance durable.
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3.3 PRINCIPE 3 - EXPLICABILITE
Une gouvernance qui ne peut pas étre expliquée ne peut ni étre appliquée ni étre acceptée.

MS4ICT privilégie une approche explicable, accessible a ’ensemble des parties prenantes :

e direction,

e ICT,

e cybersécurité,
e conformité,

e juridique,

e DPO,

o A,

Les concepts sont définis de maniere claire, les liens sont compréhensibles, et les décisions peu-
vent étre justifiées sans recourir a un langage exclusivement technique ou normatif.

L’explicabilité est une condition essentielle a ’adhésion, a la responsabilité et a la prise de déci-
sion.

3.4 PRINCIPE 4 - ALIGNEMENT NORMATIF
MS4ICT ne crée pas de nouvelles obligations.

La méthode vise a harmoniser et aligner les cadres normatifs et réglementaires existants.

Un méme risque peut relever de plusieurs obligations, et un méme controle peut répondre simul-
tanémenta:

e desnormesinternationales,
e desréglementations européennes,
e des exigences sectorielles ou contractuelles.

MS4ICT permet de rendre ces alignements visibles, cohérents et justifiables, sans multiplier ar-
tificiellement les controles ou les référentiels.

3.5 PRINCIPE 5 - GOUVERNANCE PAR LE RISQUE
Le risque est le point d’entrée et le point de sortie de la méthode.

Dans MS4ICT :

e les événements constituent la base objective,

e lesrisques sont construits a partir du contexte,

e lesobligations sont analysées a travers les impacts,

e les controles sont sélectionnés pour réduire les risques,

e lesresponsabilités sont attribuées en fonction des décisions a prendre.

Cette approche permet une gouvernance orientée :

e priorisation,
e impact,
e action.
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Elle évite une gouvernance purement déclarative ou exclusivement centrée sur la conformité do-
cumentaire.

3.6 PORTEE DES PRINCIPES FONDATEURS
Les principes fondateurs de MS4ICT :

e s’appliquent a ’ensemble de la méthode,

e nedépendent d’aucun outil,

e nesontpas négociables,

e nevarient pas selon le contexte organisationnel.

Ils constituent un cadre stable, garantissant la cohérence de la méthode dans le temps et dans
des environnements variés.

Toute implémentation de MS4ICT doit respecter ces principes, sans les adapter, les contourner
ou les affaiblir.
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4 ARCHITECTURE MS4ICT

4.1 ARCHITECTURE MS4ICT - VUE GLOBALE

4.1.1 Objectif de ’architecture MS4ICT
L’architecture MS4ICT définit la structure logique de la méthode.

Elle a pour objectif de fournir une organisation claire, cohérente et explicable des éléments né-
cessaires a la gouvernance ICT.

Cette architecture n’est ni technique ni outillée.

Elle décrit comment les concepts méthodologiques s’articulent entre eux, indépendamment de
toute implémentation.

4.1.2 Une architecture volontairement simple et structurante
L’architecture MS4ICT repose sur un principe fondamental :

la gouvernance ICT ne peut étre maitrisée que si ses composants sont clairement identi-
fiés et reliés de maniéere cohérente.

Pour répondre a cet objectif, MS4ICT s’appuie sur :

e des référentiels distincts, chacun porteur d’un réle précis ;
e un moteur de cohérence assurant les liens entre ces référentiels ;
e une séparation claire entre contenu, relations et vues.

Cette simplicité structurelle est une condition essentielle a Uexplicabilité et a la durabilité de la
méthode.

4.1.3 Les composants structurants de Uarchitecture
L’architecture MS4ICT est composée de trois éléments majeurs :

e Lesréférentiels, qui portent Uinformation de gouvernance ;
e |Le moteur de cohérence, qui relie ces informations entre elles ;
e Lesvues, qui permettent une lecture adaptée selon les roles.

Ces composants sont indissociables : aucun ne peut remplir son réle sans les autres.

4.1.4 Les référentiels comme socle de la gouvernance
Les référentiels constituent le socle informationnel de MS4ICT.

Ils permettent de structurer de maniere explicite :

e le contexte de l'organisation,
e lesresponsabilités,

e les événements derisques,
e lesrisques,

e lescontroles.

Chaque référentiel est autonome dans son contenu, mais dépendant dans sa signification : il
prend tout son sens uniquement lorsqu’il est relié aux autres.
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4.1.5 Le moteur de cohérence comme élément central
Au coeur de U'architecture se trouve le moteur de cohérence.

Son rble est d’assurer des liens systématiques et tragables entre les différents référentiels.
Le moteur de cohérence garantit que :

e chaquerisque estrelié a un événement,

e chaque obligation est justifiée par un risque,

e chaque contrble est sélectionné pour répondre a un risque et a une obligation,
e chaque responsabilité est attribuée avec une intention explicite.

4.2 ARCHITECTURE MS4ICT - COUCHES LOGIQUES

4.2.1 Objectif des couches logiques
Les couches logiques MS4ICT permettent de structurer la gouvernance ICT en niveaux concep-
tuels distincts, chacun répondant a un réle précis.

Elles assurent une séparation claire entre les différents types d’informations de gouvernance,
tout en garantissant leur cohérence globale grace au moteur de cohérence.

Ces couches ne sont ni techniques ni organisationnelles.

Elles constituent une lecture méthodologique de la gouvernance ICT.

4.2.2 Principe de séparation en couches
La gouvernance ICT échoue souvent lorsqu’elle mélange :

e le contexte et les impacts,

e lescauses etles conséquences,
e lesobligations et les solutions,

e lesresponsabilités et les actions.

MS4ICT introduit une séparation stricte en couches logiques afin de :

réduire la complexité,

e @viter les confusions,

o renforcer Uexplicabilité,

e garantir la tracabilité des décisions.

Chaque couche a une fonction propre et ne se substitue pas aux autres.

4.2.2.1 Couche 1- Le contexte
La couche de contexte constitue le point de départ de toute gouvernance ICT.

Elle décrit 'environnement dans lequel évolue 'organisation.
Cette couche permet de structurer :

e le périmetre organisationnel,
e les actifs critiques,

e |esentitésetlesroles,

e lesobligations applicables,
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e les dépendances internes et externes.
Le contexte donne du sens aux événements, aux risques et aux décisions.

Sans contexte, aucune analyse de gouvernance n’est pertinente.

4.2.2.2 Couche 2 - Les événements de risques
La couche des événements de risques décrit ce qui peut se produire, indépendamment du con-
texte ou des impacts.

Un événement de risque est un fait susceptible d’affecter Uorganisation, par exemple :

e une indisponibilité de service,

e une compromission de systeme,
e une erreur humaine,

e une défaillance d’un fournisseur.

Cette couche fournit une base objective et stable, indispensable pour éviter une analyse des
risques purement subjective.

4.2.2.3 Couche 3 - Lesrisques
La couche des risques transforme les événements en objets analysables et actionnables, en les
contextualisant.

Un risque est construit par la combinaison de :

e unévénement,

e un contexte,

e desimpacts,

e des obligations associées.

Cette couche permet:

e la priorisation,
e lajustification des décisions,
e lalignement avec les exigences normatives et réglementaires.

Le risque constitue ’élément central de la gouvernance MS4ICT.

4.2.2.4 Couche 4 - Les obligations
La couche des obligations regroupe les exigences issues :

e desnormes,

e des lois et reglements,

e descontrats,

e desengagements internes.

Les obligations ne sont jamais traitées isolément.

Elles sont analysées a travers les risques auxquels elles se rattachent, afin d’éviter une gouver-
nance purement déclarative ou documentaire.

Cette couche permet de relier conformité et gestion des risques dans une logique cohérente.
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4.2.2.5 Coucheb5 - Les contréles
La couche des contrbles traduit les décisions de gouvernance en mesures concretes visant a ré-
duire les risques et a répondre aux obligations.

Un contréle existe uniquement s’il ;

e couvre un ou plusieurs risques identifiés,
e répond a une ou plusieurs obligations,
e s’inscritdans le contexte de U'organisation.

Cette couche permet de justifier chaque controle et d’éviter les contrbéles redondants, inutiles ou
non priorisés.

4.2.2.6 Couche 6 - Les responsabilités
La couche des responsabilités définit qui est responsable de quoi, comment et avec quelle in-
tention.

Chaque responsabilité est associée :

e 3adescontroles,

e adesrisques,

e adesobligations,

e aun objectif explicite.

Cette couche met fin aux zones grises, aux responsabilités implicites et aux chevauchements
non maitrisés.

4.3 LES VUES COMME PROJECTION TRANSVERSALE
Les vues MS4ICT ne constituent pas une couche supplémentaire.

Elles sont des projections transversales des couches logiques, adaptées aux besoins des diffé-
rents réles.

Une vue sélectionne et organise les informations pertinentes a partir des couches existantes,
sans créer de nouvelles données ni modifier la structure de la méthode.

4.4 ROLE DES COUCHES DANS LA COHERENCE GLOBALE
Les couches logiques MS4ICT ne fonctionnent jamais de maniére isolée.

Elles sont reliées par le moteur de cohérence, qui garantit que chaque élément :
e trouve son origine,
e estjustifié,
e ets’inscritdans une chaine explicable.

Cette structuration en couches permet une gouvernance :

e lisible,

e tracable,
e explicable,
e durable.

© 2026 Barella.APP® — https://www.barella.app - page : 27



https://www.barella.app/

MS4ICT - Méthode officielle | https://www.ms4ict.org

4.5 SYNTHESE DES COUCHES LOGIQUES
La structuration en couches logiques permet a MS4ICT de :

o clarifier les roles de chaque composant de gouvernance,

e éviter les confusions conceptuelles,

o faciliter Uexplication et le pilotage,

e préparer des implémentations cohérentes, sans les contraindre.

Les couches logiques constituent un cadre de référence stable, indispensable a la compréhen-
sion et a Uapplication de la méthode MS4ICT.
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5 REFERENTIEL

5.1 REFERENTIEL DE CONTEXTE

5.1.1 Role du référentiel de contexte
Le référentiel de contexte constitue le point de départ obligatoire de toute gouvernance ICT dans
la méthode MS4ICT.

Il permet de décrire 'environnement dans lequel évolue 'organisation et de donner du sens a
’ensemble des autres référentiels.

Sans contexte clairement défini, il n’est ni possible d’analyser les risques de maniere pertinente,
ni de justifier les décisions de gouvernance.

Le référentiel de contexte répond a une question centrale : dans quel environnement la gouver-
nance ICT s’exerce-t-elle ?

5.1.2 Finalité du référentiel de contexte
Le référentiel de contexte a pour finalité de :

o définir le périmétre de la gouvernance ICT,

e identifier ce qui est critique pour 'organisation,

o expliciter les contraintes et obligations applicables,

e fournir une base commune de compréhension a ’ensemble des parties prenantes.

Il ne s’agit pas d’un inventaire exhaustif, mais d’une structuration méthodologique du contexte
pertinent pour la gouvernance.

5.1.3 Eléments constitutifs du contexte
Le référentiel de contexte regroupe les éléments nécessaires a la compréhension de Uenvironne-
ment de gouvernance, notamment :

e le périmetre organisationnel couvert par la gouvernance ICT ;

e lesentités, fonctions et réles impliqués ;

e lesactifs critiques, qu’ils soient informationnels, techniques, humains ou liés a des tiers ;
e lesobligations normatives, réglementaires et contractuelles applicables ;

e les dépendances internes et externes significatives ;

e |les processus et services critiques pour l'organisation.

Ces éléments sont décrits au niveau nécessaire a la gouvernance, sans entrer dans des détails
techniques ou opérationnels.
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5.1.4 Le contexte comme socle de cohérence
Dans MS4ICT, le contexte alimente 'ensemble des autres référentiels :

o ilpermetde déterminer quels événements sont pertinents,
e ilconditionne 'analyse et la priorisation des risques,

e il justifie Uapplication de certaines obligations,

e jlinfluence la sélection des controéles,

e il éclaire Uattribution des responsabilités.

Le contexte est ainsi la base de la cohérence globale de la méthode.

5.1.5 Frontiére entre contexte et implémentation
Le référentiel de contexte est volontairement indépendant de U'outillage.

ILdécrit le quoi, jamais le comment.
Ilnevisepasa:

e remplacer une CMDB,
e fournir un inventaire technique détaillé,
e documenter des configurations ou des architectures techniques.

Toute implémentation concrete du contexte releve de Uoutillage et doit rester conforme aux prin-
cipes méthodologiques définis par MS4ICT.

5.1.6 Evolution du référentiel de contexte
Le contexte n’est pas figé.

Il évolue avec :

e leschangements organisationnels,

e lesévolutions réglementaires,

e ’apparition de nouveaux services ou dépendances,
e lestransformations technologiques.

Toute évolution du contexte doit étre documentée, afin de préserver la tragabilité et la cohérence
des décisions de gouvernance dans le temps.

5.1.7 Position du référentiel de contexte dans la méthode
Le référentiel de contexte :

o estle premier référentiel a étre établi,
e conditionne la qualité de ’ensemble de la gouvernance ICT,
e sertde référence commune a tous les acteurs.

Il constitue le socle méthodologique sur lequel repose 'analyse des risques et 'ensemble des
mécanismes de cohérence de MS4ICT.
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5.2 REFERENTIEL DE RESPONSABILITES

5.2.1 Role duréférentiel de responsabilités
Le référentiel de responsabilités est 'un des piliers structurants de la méthode MS4ICT.

ILrépond a une question fondamentale, trop souvent négligée dans la gouvernance ICT :
qui est responsable de quoi, comment, et avec quelle intention ?

L’absence de responsabilités clairement définies est une cause majeure de dysfonctionne-
ments, de zones grises, de doublons et de conflits dans la gouvernance ICT.

5.2.2 Finalité du référentiel de responsabilités
Le référentiel de responsabilités a pour finalité de :

o clarifier les responsabilités liées a la gouvernance ICT ;

e rendre explicite la redevabilité des décisions et des actions ;

e éliminer les responsabilités implicites ou supposées ;

e garantir la cohérence entre responsabilités, risques, contrbles et obligations.

ILne s’agit pas d’un outil organisationnel, mais d’un référentiel méthodologique de gouvernance.

5.2.3 Le modeéle de responsabilité MS4ICT
MS4ICT repose sur un modele de responsabilité structuré autour de quatre dimensions indisso-
ciables:

5.2.3.1 Qui
Le qui désigne le rOle ou U'entité responsable.

Il peut s’agir :

e d’unroble métier,

e d’unrble ICT,

e d’unrble cybersécurité,

e d’unrble conformité ou juridique,
e d’unrble directionnel.

MS4ICT privilégie les réles plutdt que les personnes, afin de garantir la pérennité et la transféra-
bilité de la gouvernance.

5.2.3.2 Quoi
Le quoi correspond a la responsabilité exercée, c’est-a-dire 'action ou la décision attendue.

Exemples de responsabilités :

e analyser unrisque,

e valider un controble,

e maintenir un référentiel,

e superviser un fournisseur,
e notifier une autorité.

Le quoi doit étre formulé de maniere explicite, compréhensible et non ambigué.

© 2026 Barella.APP® — https://www.barella.app - page : 31



https://www.barella.app/

MS4ICT - Méthode officielle | https://www.ms4ict.org

5.2.3.3 Comment
Le comment décrit les moyens ou méthodes utilisés pour exercer la responsabilité.

Il peut faire référence a :

e des processus,

e des procédures,

e des pratiques internes,

e des supports méthodologiques.

Le comment reste volontairement indépendant de Uoutillage.

ILdécrit une approche, jamais une implémentation technique.

5.2.3.4 Avec quelle intention
L’intention est 'élément différenciateur du modéle de responsabilités MS4ICT.

Elle explicite pourquoi la responsabilité existe :

e réduire unrisque,

e répondre a une obligation,

e garantir un niveau de conformité,

e assurer la continuité ou la résilience,
e protéger des actifs critiques.

Sans intention explicite, une responsabilité ne peut étre ni comprise ni justifiée.

5.2.4 Responsabilités et cohérence globale
Dans MS4ICT, une responsabilité n’existe jamais de maniere isolée.

Elle est toujours reliée :

e aunou plusieurs contrdles,

e eux-mémes liés a des risques,
e issusd’événements,

e contextualisés,

e etassociés ades obligations.

Le référentiel de responsabilités alimente directement le moteur de cohérence, et garantit que
chaque décision est attribuée de maniére tracable et explicable.

5.2.5 Elimination des zones grises
Le référentiel de responsabilités permet de traiter explicitement les situations de chevauche-
ment ou de conflit de responsabilités.

Lorsque plusieurs réles interviennent sur un méme sujet, MS4ICT impose de clarifier :

e le périmetre exact de chacun,
e la nature de la responsabilité exercée,
e lintention associée.

Cette clarification réduit les tensions, évite les doublons, et renforce la redevabilité.
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5.2.6 Frontiére entre responsabilités et organisation
Le référentiel de responsabilités n’est pas :

e unorganigramme,
e une description de postes,
e une matrice RACI opérationnelle.

ILdécrit les responsabilités de gouvernance, pas les structures hiérarchiques.

Toute déclinaison organisationnelle ou opérationnelle releve de Uoutillage ou de la mise en
ceuvre, et doit rester conforme aux principes de la méthode.

5.2.7 Evolution du référentiel de responsabilités
Les responsabilités évoluent avec :

e leschangements organisationnels,
e les nouvelles obligations,

e ’apparition de nouveaux risques,

e lesévolutions du périmetre ICT.

Toute évolution doit étre documentée afin de préserver la tracabilité et la cohérence de la gou-
vernance dans le temps.

5.2.8 Position du référentiel de responsabilités dans la méthode
Le référentiel de responsabilités :

e s’appuie sur le référentiel de contexte,
e estalimenté par les risques et les contrdles,
e constitue le lien entre gouvernance et action.

Il garantit que la gouvernance ICT n’est pas abstraite, mais portée par des réles clairement iden-
tifiés, responsables et alignés sur les enjeux de l'organisation.

5.3 REFERENTIEL DES EVENEMENTS DE RISQUES

5.3.1 Role du référentiel des événements de risques
Le référentiel des événements de risques constitue la base objective de I'analyse des risques
dans la méthode MS4ICT.

Il décrit ce qui peut se produire, indépendamment du contexte, des impacts ou des obligations
applicables.

Ce référentiel permet d’ancrer la gouvernance ICT sur des faits observables et reconnus, et non
sur des perceptions ou des hypothéses subjectives.

5.3.2 Pourquoi distinguer événement et risque
Dans de nombreuses approches, les notions d’événement et de risque sont confondues.

MS4ICT opére une distinction méthodologique claire :

Uévénement décrit un fait susceptible de se produire ;
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le risque résulte de la contextualisation de cet événement, de ses impacts et des obligations as-
sociées.

Cette séparation est essentielle pour :

e garantir Uobjectivité de la base de départ,
e assurer la stabilité du référentiel dans le temps,
e faciliter la cohérence et la tragabilité de ’analyse des risques.

5.3.3 Origine des événements de risques
MS4ICT s’appuie sur des sources reconnues et neutres pour définir les événements de risques,
notamment les publications de UENISA, largement utilisées au niveau européen’.

Ces sources présentent plusieurs avantages :

e neutralité institutionnelle,

e Qactualisation réguliere,

e couverture large des menaces ICT,

e compatibilité avec les cadres européens tels que NIS2 et DORA.

Le référentiel des événements de risques est ainsi congu comme une base réutilisable, durable
etindépendante des contextes organisationnels.

5.3.4 Définition d’un événement de risque
Un événement de risque est un fait susceptible d’affecter Uorganisation, sans présumer :

e de saprobabilité,

e desesimpacts,

e desobligations applicables,
e des contrbles existants.

Exemples d’événements de risques :

e compromission d’un systeme,
e indisponibilité d’un service,

e perte ou altération de données,
e erreur humaine,

e défaillance d’un fournisseur,

e manipulation malveillante,

e défaut de conformité technique.

Ces événements constituent des causes potentielles, et non des risques finalisés.

" https://www.enisa.europa.eu/
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5.3.5 Structure d’un événement de risque
Dans MS4ICT, chaque événement de risque est décrit de maniere structurée et explicable, in-
cluant notamment:

e unnom explicite ;

e une description claire et neutre ;
e des causes possibles;

e des sources potentielles;

e desexemples illustratifs.

Cette structuration permet une compréhension commune entre les différents acteurs de la gou-
vernance ICT.

5.3.6 Role des événements dans la cohérence globale
Le référentiel des événements de risques alimente directement le moteur de cohérence MS4ICT.

Chaque événement :

e peutgénérer un ou plusieurs risques,
e sertde pointd’ancrage a l’analyse contextuelle,
e garantit la tragabilité entre causes, risques et décisions.

En séparant ’événement du risque, MS4ICT évite une analyse biaisée par des considérations or-
ganisationnelles ou normatives prématurées.

5.3.7 Frontiére entre événements et implémentation
Le référentiel des événements de risques est indépendant de toute implémentation technique.

Ilnevisepasa:

e détecter des incidents,
e superviser des systemes,
e remplacerun SOC ou un SIEM.

ILfournit une base méthodologique sur laquelle les outils de détection, de supervision ou de ges-
tion des incidents peuvent s’appuyer, sans influencer la méthode.

5.3.8 Evolution du référentiel des événements de risques
Les événements de risques peuvent évoluer avec U'apparition de nouvelles menaces, de nou-
veaux usages ou de nouvelles technologies.

Toute évolution du référentiel doit :

e é&tre documentée,
e rester cohérente avec les sources de référence,
e préserver la stabilité et la comparabilité de ’analyse des risques dans le temps.
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5.3.9 Position du référentiel des événements de risques dans la méthode
Le référentiel des événements de risques :

e s’appuie sur le référentiel de contexte,
o alimente le référentiel de risques,
e constitue la base objective de la gouvernance par le risque.

ILlestun élément essentiel pour garantir une gouvernance ICT cohérente, explicable et alignée sur
les cadres européens et internationaux.

5.4 REFERENTIEL DE RISQUES

5.4.1 Role duréférentiel de risques
Le référentiel de risques constitue le coeur analytique de la méthode MS4ICT.

Il transforme les événements de risques, initialement décrits de maniere objective, en risques
contextualisés, analysables et actionnables.

Ce référentiel permet de passer d’un constat factuel a une décision de gouvernance structurée.

5.4.2 Définition du risque dans MS4ICT
Dans MS4ICT, un risque n’est ni une simple phrase descriptive, ni une appréciation subjective.

Il est défini comme la combinaison structurée de plusieurs éléments :

e un événement susceptible de se produire,
e un contexte organisationnel donné,

e desimpacts potentiels,

e desobligations applicables,

e des controles permettant de le réduire.

Cette définition garantit que chaque risque est compréhensible, justifiable et tracable.

5.4.3 Structure d’unrisque MS4ICT
Chaque risque est construit a partir des composantes suivantes :

5.4.3.1 Evénement
L’événement constitue la cause potentielle du risque.

Il est issu du référentiel des événements de risques et décrit ce qui peut se produire, indépen-
damment de toute analyse.

5.4.3.2 Contexte
Le contexte précise pourquoi ’événement est pertinent pour ’organisation.

Il s’appuie sur le référentiel de contexte et permet d’identifier les actifs, processus, réles ou dé-
pendances concernés.
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5.4.3.3 Impacts
Les impacts décrivent les conséquences potentielles si le risque se matérialise.

Ils peuvent étre :

e opérationnels,

e financiers,

e juridiques et réglementaires,
e réputationnels,

e stratégiques.

Les impacts permettent de mesurer la criticité du risque et d’orienter la priorisation.

5.4.3.4 Obligations
Les obligations correspondent aux exigences normatives, réglementaires, contractuelles ou in-
ternes liées au risque.

Elles permettent de relier la gestion des risques a la conformité, sans les confondre.

5.4.3.5 Contréles
Les contrbles représentent les mesures décidées pour réduire le risque ou en limiter les impacts.

Ils ne sont jamais définis isolément : un contrdle existe uniguement s’il répond a un risque iden-
tifié et a une obligation applicable.

5.4.4 Role durisque dans la cohérence globale
Dans MS4ICT, le risque est le pivot entre les différents référentiels.

Il permet de relier:

e les événements aux obligations,
e lesobligations aux controles,

e les contrbles aux responsabilités,
e les décisions au contexte.

Le référentiel de risques alimente directement le moteur de cohérence, garantissant une gouver-
nance cohérente et explicable.

5.4.5 Priorisation et pilotage par le risque
Le référentiel de risques permet une gouvernance orientée priorisation.

En analysant les risques a travers leurs impacts et leurs obligations, U'organisation peut :

e concentrer ses efforts sur les risques les plus critiques,
e @viter une approche purement exhaustive,
e justifier ses choix aupres de la direction et des auditeurs.

Le risque devient ainsi un outil de pilotage, et non un simple artefact documentaire.
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5.4.6 Frontiére entre risque et implémentation
Le référentiel de risques est indépendant de toute implémentation technique.

ILne décrit pas:

e des scénarios d’attaque détaillés,
e des configurations techniques,
e des calculs automatisés.

Toute quantification, automatisation ou outillage releve de la mise en ceuvre, et doit rester con-
forme au cadre méthodologique MS4ICT.

5.4.7 Evolution du référentiel de risques
Lesrisques évoluent avec :

e leschangements de contexte,

e |’apparition de nouveaux événements,
e [’évolution des obligations,

e lestransformations organisationnelles.

Toute évolution doit étre documentée, afin de préserver la tragabilité des décisions et la cohé-
rence dans le temps.

5.4.8 Position du référentiel de risques dans la méthode
Le référentiel de risques :

e s’appuie sur les référentiels de contexte et d’événements,
e alimente le référentiel de contrdles,
e constitue le point d’entrée et le point de sortie de la gouvernance MS4ICT.

ILest 'élément central d’une gouvernance ICT orientée impact, priorisation et décision.

5.5 REFERENTIEL DE CONTROLES

5.5.1 Role duréférentiel de controles
Le référentiel de controles constitue la traduction décisionnelle de la gouvernance ICT dans la
méthode MS4ICT.

ILrépond a une question centrale : que doit faire Uorganisation pour réduire les risques identifiés
et répondre aux obligations applicables ?

Les contrbles sont ’expression concrete des choix de gouvernance, fondés sur le risque et justi-
fiés par des obligations.

5.5.2 Définition d’un contréle dans MS4ICT
Dans MS4ICT, un contréle est une mesure décidée pour réduire un risque ou en limiter les im-
pacts, tout en répondant a une ou plusieurs obligations.

Un contréle n’existe jamais de maniére isolée.
Il est systématiquement relié :

e aunou plusieursrisques,
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e adesobligations identifiées,
e 3 uncontexte donné,
e adesresponsabilités clairement définies.

Cette définition garantit que chaque contréle est explicable, tragable et défendable.

5.5.3 Origine normative des contréles

MS4ICT s’appuie principalement sur des cadres normatifs reconnus, notamment les normes
ISO/IEC?, ainsi que sur les exigences réglementaires européennes, telles que NIS23, DORA* ou le
RGPD°®.

La méthode ne crée pas de nouveaux contrdles.

Elle sélectionne, structure et justifie des contrbles existants, en les alignant sur une logique de
gouvernance par le risque.

5.5.4 Structure d’un controle MS4ICT
Chaque contrdle est décrit de maniére structurée, afin de garantir sa compréhension et sa co-
hérence :

e Objectif: ce que le contrble vise a atteindre ;

e Description : la nature de la mesure décidée ;

e Risques couverts : les risques auxquels le controle répond ;

e Obligations associées : les exigences normatives ou réglementaires concernées ;
e Responsabilités : les roles responsables de sa mise en ceuvre et de son suivi.

Cette structuration permet une gouvernance lisible et auditables.

5.5.5 Controles et cohérence globale
Le référentiel de controles est étroitement lié au moteur de cohérence MS4ICT.

Chaque contréble est justifié par :

e unrisque identifié,

e issud’unévénement,

e contextualisé,

e associé a des obligations explicites.

Cette chaine garantit que les contréles ne sont ni arbitraires ni redondants, mais le résultat de
décisions cohérentes et tragables.

2 https://www.iso.org/home.html

S https://eur-lex.europa.eu/eli/dir/2022/2555/0j/eng

4 https://eur-lex.europa.eu/eli/reg/2022/2554/0j/eng

5 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016R0679
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5.5.6 Le Statement of Applicability (SoA)
Dans MS4ICT, le Statement of Applicability n’est pas un document isolé ou purement normatif.

ILest une vue générée du référentiel de controles, dans laquelle :

e chaque controle est justifié,
e chaque exclusion est expliquée,
e chaque lien esttragable.

Le SoA devient ainsi un outil d’explication et de pilotage, et non une simple exigence documen-
taire.

5.5.7 Frontiére entre controle et implémentation
Le référentiel de contrbles est indépendant de toute implémentation technique.

Il ne décrit pas :

e des configurations,
e des procédures détaillées,
e des outils ou des technologies spécifiques.

Toute implémentation concrete releve de Uoutillage et doit rester conforme au cadre méthodolo-
gique MS4ICT.

5.5.8 Evolution du référentiel de controles
Les contrbles peuvent évoluer en fonction :

e des changements derisques,

e des nouvelles obligations,

e des évolutions organisationnelles,

e destransformations technologiques.

Toute évolution doit étre documentée afin de préserver la tragabilité, la cohérence et la justicia-
bilité des décisions de gouvernance.

5.5.9 Position du référentiel de contréles dans la méthode
Le référentiel de contrbles :

e s’appuie sur le référentiel de risques,
o alimente le référentiel de responsabilités,
e constitue le lien direct entre gouvernance et action.

Il est Uexpression finale d’une gouvernance ICT structurée, cohérente et orientée par le risque.
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6 MOTEUR DE COHERENCE

6.1 PRINCIPES

6.1.1 Role du moteur de cohérence
Le moteur de cohérence constitue le coeur de la méthode MS4ICT.

ILtransforme un ensemble de référentiels distincts en un systeme de gouvernance intégré, cohé-
rent et explicable.

Sans moteur de cohérence, les référentiels restent des silos.

Avec lui, ils deviennent un ensemble structuré, ou chaque élément trouve sa place, sa justifica-
tion et sa relation avec les autres.

Finalité du moteur de cohérence
Le moteur de cohérence a pour finalité de :

o relier systématiquement les éléments de gouvernance ;
e garantir la cohérence entre risques, obligations,

e contrbles et responsabilités ;

e assurer la tragabilité des décisions ;

e rendre la gouvernance explicable a tous les niveaux.

Il ne produit pas de nouvelles informations.

Il structure les relations entre les informations existantes.

6.1.2 Principe de liaison systématique
Le moteur de cohérence repose sur un principe fondamental : aucun élément de gouvernance
n’existe isolément.

Dans MS4ICT, le moteur garantit que :

e chaque événement peut générer un ou plusieurs risques;

e chaquerisque estrelié a un contexte explicite;

e chaquerisque est associé a des obligations applicables ;

e chaque obligation appelle un ou plusieurs controles ;

e chaque contrdle est attribué a des responsabilités identifiées.

Cette chaine constitue la base de la cohérence globale.

6.1.3 Principe de tracabilité compléte
Le moteur de cohérence impose une tragabilité intégrale des relations entre les référentiels.

Il permet de répondre, sans ambiguité, aux questions :

e pourquoi ce risque existe ;

e pourguoi cette obligation s’applique ;

e pourguoi ce controle a été sélectionné ;

e pourguoi cette responsabilité est attribuée.
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La tracabilité est un principe structurant, indispensable au pilotage, a 'audit et a la défense des
décisions de gouvernance.

6.1.4 Principe d’explicabilité
La cohérence n’a de valeur que si elle est explicable.

Le moteur de cohérence MS4ICT est concu pour produire des relations compréhensibles, méme
pour des acteurs non techniques.

Chaque lien doit pouvoir étre expliqué :

e de maniere logique,
e avec unvocabulaire commun,
e sans dépendre d’'une connaissance approfondie des normes ou des outils.

L’explicabilité est une condition essentielle a 'adhésion des parties prenantes et a Uefficacité de
la gouvernance.

6.1.5 Principe de neutralité méthodologique
Le moteur de cohérence est indépendant de toute implémentation.

ILne repose sur:

e aucun outil spécifique,
e aucune technologie particuliere,
e aucun modele de données imposé.

ILdécrit une logique méthodologique, applicable dans des contextes variés, et transposable dans
différents environnements outillés.

Toute implémentation doit respecter les principes du moteur, sans les altérer ni les simplifier.

6.1.6 Principe de non-contournement
Dans MS4ICT, le moteur de cohérence n’est pas optionnel.

Aucune décision de gouvernance ne peut étre prise en dehors de la chaine de cohérence :

e pasde contrble sansrisque,

e pasderisque sans événement,

e pas deresponsabilité sans intention,
e pas d’obligation sans justification.

Ce principe protege la méthode contre les décisions arbitraires et les dérives documentaires.

6.1.7 Principe de durabilité
Le moteur de cohérence est congu pour rester valable dans le temps.

Il permet d’intégrer :

e de nouvelles obligations,

e de nouveauxrisques,

e de nouveaux contextes,

e de nouveaux référentiels,

e sansremettre en cause la structure globale de la méthode.
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La cohérence est maintenue méme dans un environnement en évolution constante.

6.1.8 Position du moteur de cohérence dans la méthode
Le moteur de cohérence :

relie 'ensemble des référentiels MS4ICT ;

conditionne la qualité de la gouvernance ;
est le fondement des vues MS4ICT ;
e constitue le garant de la cohérence globale.

ILest’élément différenciateur de MS4ICT, et le point central autour duquel s’articule toute la mé-
thode.

6.2 MOTEUR DE COHERENCE - REGLES

6.2.1 Objet des regles de cohérence
Les regles de cohérence définissent les relations obligatoires entre les différents référentiels de
la méthode MS4ICT.

Elles constituent un cadre normatif garantissant que toute décision de gouvernance ICT est :
e justifiée,
e tracable,

e explicable,
e cohérente avec 'ensemble de la méthode.

Cesregles ne décrivent pas des mécanismes techniques, mais des contraintes méthodologiques
non négociables.

6.2.2 Regle 1 - Aucun contrdle sans risque
Un contréle ne peut exister dans MS4ICT s’il n’est pas explicitement relié a un ou plusieurs
risques identifiés.

Cette regle garantit que :

e les contrbles ne sont pas arbitraires,
e lescontrbles sont justifiés par des enjeux réels,
e lagouvernance n’est pas réduite a une checklist normative.

Tout contréle doit pouvoir répondre a la question : quel risque ce contrble vise-t-il a réduire ?

6.2.3 Regle 2 - Aucun risque sans événement
Tout risque doit étre relié a un événement de risque identifié dans le référentiel des événements.

Cette regle permet:

e d’ancrer 'analyse des risques sur des faits objectifs,
e d’éviter des risques formulés de maniére abstraite,
e de garantir la stabilité du référentiel de risques.

Un risque sans événement constitue une rupture de cohérence méthodologique.
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6.2.4 Regle 3 - Aucun risque sans contexte
Unrisque n’a de sens qu’au regard d’un contexte explicite.

Chaque risque doit étre contextualisé par des éléments issus du référentiel de contexte :

e actifs concernés,

e processus critiques,

e dépendances,

e obligations applicables.

Cette regle empéche une analyse des risques générique ou déconnectée de la réalité de 'orga-
nisation.

6.2.5 Regle 4 - Aucune obligation sans justification par le risque
Les obligations normatives ou réglementaires ne sont jamais traitées isolément dans MS4ICT.

Toute obligation doit étre reliée a un ou plusieurs risques auxquels elle répond.
Cette regle permet:

e d’aligner conformité et gestion des risques,
e d’éviter une gouvernance purement documentaire,
e derendre la conformité explicable et priorissale.

6.2.6 Regle 5 - Aucun contrdle sans obligation ou intention explicite
Un contréle doit répondre a une obligation identifiée ou a une intention explicite de réduction du
risque.

Cette regle garantit que :

e chaque contrdle a une finalité claire,
e |es contrbles sont défendables en audit,
e les exclusions sont justifiables.

Un contréle sans obligation ni intention constitue une anomalie de gouvernance.

6.2.7 Reégle 6 - Aucune responsabilité sans contrdle associé
Une responsabilité de gouvernance doit toujours étre reliée a un ou plusieurs contréles.

Cette regle permet:

e d’éviter les responsabilités abstraites,
e de clarifier la redevabilité,
e derelier gouvernance et action.

Toute responsabilité doit pouvoir répondre : de quoi cette responsabilité est-elle concretement
responsable ?
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6.2.8 Regle 7 - Aucune responsabilité sans intention explicite
Chaque responsabilité doit étre associée a une intention clairement définie.

L’intention explicite :

e le butde laresponsabilité,
e lelien avec les risques et obligations,
e lajustification de la décision.

Sans intention, une responsabilité ne peut étre ni comprise ni évaluée.

6.2.9 Regle 8 - Continuité de la chaine de cohérence
La chaine de cohérence MS4ICT doit étre continue, sans rupture ni saut logique :

Contexte > Evénement > Risque - Obligation > Contrdle > Responsabilité

Toute rupture dans cette chaine compromet la cohérence globale et U'explicabilité de la gouver-
nance.

6.2.10 Regle 9 - Unicité et non-contradiction des liens
Les relations établies par le moteur de cohérence doivent étre :

e non contradictoires,
e explicites,
e compréhensibles.

Deux éléments ne peuvent étre reliés de maniére incohérente ou conflictuelle sans justification
documentée.

Cette regle protege la méthode contre les incohérences internes.

6.2.11 Regle 10 - Primauté de la méthode sur Uoutillage
Les regles de cohérence priment sur toute contrainte d’outillage.

Aucune limitation technique, organisationnelle ou opérationnelle ne peut justifier une rupture
des regles méthodologiques MS4ICT.

L’outillage s’adapte a la méthode, jamais Uinverse.

6.2.12 Role des regles dans la gouvernance MS4ICT
Les regles de cohérence :

e encadrent toutes les décisions de gouvernance,
e garantissent alignement entre les référentiels,
e rendent la méthode défendable et audit-ready,

e protegent MS4ICT contre la dérive et U'arbitraire.

Elles constituent le socle normatif du moteur de cohérence et doivent étre respectées dans toute
implémentation de la méthode.
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7 VUES MS4ICT

7.1 ROLEDES VUES MSAICT

Les vues MS4ICT permettent de rendre la gouvernance ICT lisible, explicable et exploitable par
les différents acteurs de l'organisation.

Elles constituent le point de contact entre la structure méthodologique de MS4ICT et les besoins
concrets des roles impliqués dans la gouvernance ICT.

Les vues ne créent aucune nouvelle information.

Elles projettent les référentiels existants a travers le moteur de cohérence.

7.1.1  Pourquoi les vues sont indispensables
Dans de nombreuses organisations, la gouvernance ICT échoue non par manque d’information,
mais par exces de complexité.

Les référentiels, bien que structurés, deviennent rapidement illisibles lorsqu’ils sont présentés
de maniére brute.

Les vues MS4ICT répondent a cet enjeu en permettant :

e une lecture ciblée et pertinente,
e unlangage adapté au réle,
e une compréhension immédiate des responsabilités et des priorités.

7.1.2 Principe de projection et non de duplication
Une vue MS4ICT est une projection filtrée des référentiels, et non un référentiel supplémentaire.

Elle sélectionne, organise et présente les informations existantes, sans en créer de nouvelles,
sans les modifier, et sans rompre la cohérence globale.

Ce principe garantit Uunicité de 'information et évite toute divergence entre les vues et les réfé-
rentiels sources.

7.1.3 Principe de cohérence par construction
Les vues sont générées a partir du moteur de cohérence MS4ICT.

Cela garantit que chaque information visible dans une vue est :

o reliée aunrisque,

justifiée par une obligation,
e associée a un controle,

attribuée a une responsabilité.

Aucune vue ne peut présenter une information isolée ou non justifiée.
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7.1.4 Principe d’adaptation au rdole
Chaque vue est congue en fonction des besoins d’un role donné.

Une vue doit permettre a son utilisateur :

e de comprendre ce qui le concerne,
e d’identifier ses responsabilités,

e devisualiser les priorités,

e de prendre des décisions éclairées.

Les vues peuvent varier en niveau de détail, en terminologie et en angle de lecture, sans jamais
altérer la structure méthodologique.

7.1.5 Principe de lisibilité et de pédagogie
Les vues MS4ICT privilégient la clarté et la pédagogie.

Elles doivent étre compréhensibles sans connaissance approfondie des normes, des cadres ré-
glementaires ou des mécanismes internes de la méthode.

La lisibilité est une condition essentielle de 'adhésion, de la responsabilisation et de Uefficacité
de la gouvernance.

7.1.6 Principe de neutralité technologique
Les vues MS4ICT sont indépendantes de toute technologie.

La méthode définit le contenu et la logique des vues, mais ne prescrit ni format, ni outil, ni inter-
face.

Toute implémentation visuelle releve de Uoutillage et doit respecter les principes méthodolo-
giques des vues.

7.1.7 Principe de non-contradiction entre les vues
Les vues MS4ICT ne doivent jamais se contredire entre elles.

Deux vues différentes peuvent présenter des informations distinctes, mais jamais incohérentes.

Cette regle garantit une compréhension partagée et un langage commun entre les réles de U'or-
ganisation.

7.1.8 Evolution des vues MS4ICT
Les vues peuvent évoluer en fonction des besoins des roles ou de la maturité de 'organisation.

Toute évolution doit cependant :

e rester conforme au moteur de cohérence,
e respecter les regles méthodologiques,

e préserver la tragabilité

o et lexplicabilité des décisions.
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7.1.9 Position des vues dans la méthode
Les vues MS4ICT :

e s’appuient sur les référentiels,

e sontgénérées par le moteur de cohérence,
e constituent le support principal

o de laprise de décision.

Elles sont 'expression visible d’une gouvernance ICT structurée, cohérente et orientée par le
risque.

7.2 VVUE MS4ICT - DIRECTION

7.2.1 Objectif de la vue Direction
La vue Direction a pour objectif de fournir une lecture stratégique, synthétique et explicable de la
gouvernance ICT.

Elle permet a la direction de comprendre :

e lesrisques majeurs pesant sur 'organisation,
e lesobligations critiques a respecter,

e les décisions de gouvernance prises,

e lesresponsabilités associées.

Cette vue soutient la prise de décision, la priorisation et la redevabilité au plus haut niveau.

7.2.2 Positionnement de la vue Direction
La vue Direction ne vise pas a présenter ’ensemble des détails techniques ou opérationnels.

Elle se concentre sur ce qui est essentiel pour le pilotage stratégique.
Elle est construite a partir :

e des référentiels MS4ICT,
e du moteur de cohérence,
o desregles de tragabilité et d’explicabilité.

Aucune information affichée dans cette vue n’est isolée ou non justifiée.

7.2.3 Contenu principal de la vue Direction
La vue Direction met en évidence, de maniére priorisée :

e lesrisques stratégiques ayant un impact significatif

e sur la continuité, la conformité ou la réputation ;

e lesobligations réglementaires et normatives critiques associées a ces risques ;
e lescontrbles clés décidés pouryrépondre;

e lesresponsabilités de gouvernance associées aux décisions et aux controles.

Le niveau de détail est volontairement limité afin de préserver la lisibilité et la clarté.
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7.2.4 Lecture par lerisque
Dans la vue Direction, le risque est le point d’entrée.

Chaque information est organisée autour de questions simples :

e quels sont les risques prioritaires ?

e pourquoi ces risques sont-ils critiques ?

e quelles obligations en découlent ?

e quelles décisions ont été prises pour les traiter ?
e quiestresponsable de ces décisions ?

Cette approche permet a la direction de relier directement la gouvernance ICT aux enjeux busi-
ness et stratégiques.

7.2.5 Explicabilité et justification des décisions
La vue Direction doit permettre d’expliquer chaque décision de gouvernance sans recourir a un
langage technique ou normatif.

Chaque élément visible dans la vue doit pouvoir étre justifié par la chaine de cohérence MS4ICT

contexte > événement > risque = obligation > controle > responsabilité.

Cette capacité d’explication est essentielle pour les comités de direction, les conseils d’admi-
nistration et les échanges avec les parties prenantes externes.

7.2.6 Responsabilités et redevabilité
La vue Direction met en évidence les responsabilités de gouvernance, sans entrer dans les dé-
tails organisationnels.

Elle permet d’identifier :

o lesrbles responsables des décisions clés,
e lesdomaines de redevabilité,
e les points nécessitant un arbitrage ou une validation.

La vue favorise une gouvernance claire, ou les responsabilités sont explicites et assumées.

7.2.7 Frontiére de la vue Direction
La vue Direction ne présente pas:

e de configurations techniques,

e de procédures détaillées,

e de métriques opérationnelles fines,
e dedonnées brutes issues des outils.

Ces éléments relevent d’autres vues ou de Uoutillage, et ne sont pas nécessaires a la prise de
décision stratégique.
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7.2.8 Evolution de la vue Direction
La vue Direction peut évoluer en fonction :

e de la maturité de la gouvernance ICT,
e des attentes de la direction,
e du contexte réglementaire ou stratégique.

Toute évolution doit toutefois :

e rester conforme au moteur de cohérence,
e préserver la tracgabilité,
e garantir Uexplicabilité des décisions.

7.2.9 Valeur de lavue Direction dans MS4ICT
La vue Direction est un levier essentiel pour transformer la gouvernance ICT en un sujet de pilo-
tage stratégique, plutdt qu’en un exercice technique ou documentaire.

Elle permet a la direction de disposer d’une vision claire, cohérente et défendable des enjeux ICT
et des décisions associées.

7.3 VUEMS4ICT-ICT

7.3.1 Objectif de lavue ICT

La vue ICT a pour objectif de fournir une lecture opérationnelle, structurée et cohérente de la
gouvernance ICT, adaptée aux équipes en charge des systemes d’information, des services et
des infrastructures.

Elle permet aux équipes ICT de comprendre :

e lesrisques qui concernent directement les services et actifs ICT,
e lesobligations applicables a leur périmetre,

e |es contrboles a mettre en ceuvre ou a maintenir,

e lesresponsabilités associées aux actions attendues.

7.3.2 Positionnement de lavue ICT
La vue ICT se situe a Uinterface entre la gouvernance et 'opérationnel.

Elle ne remplace ni les outils techniques, ni les processus ITSM, ni les référentiels d’architecture.

Elle fournit un **cadre de cohérence** permettant de relier les actions ICT aux enjeux de risque
et de conformité.

Toutes les informations présentées sont issues des référentiels MS4ICT et reliées par le moteur
de cohérence.
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7.3.3 Contenu principal de la vue ICT
La vue ICT met en évidence, pour le périmetre concerné :

e les services, systemes ou actifs critiques issus du référentiel de contexte ;
o les événements de risques pertinents susceptibles d’affecter ces actifs ;
e lesrisques ICT associés, analysés et priorisés ;

e lesobligations normatives ou réglementaires impactant les activités ICT;
o les controles ICT a mettre en ceuvre, maintenir ou améliorer ;

o lesresponsabilités ICT associées aux contrbles et aux décisions.

Le niveau de détail est adapté aux besoins des équipes ICT, sans surcharger la vue d’éléments
non pertinents.

7.3.4 Lecture orientée services et actifs
Dans lavue ICT, la lecture peut s’opérer a partir des services ou actifs critiques.

Cette approche permet de répondre a des questions opérationnelles clés :

e quelsrisques peésent sur ce service ?

e quelles obligations s’y appliquent ?

e quels controles doivent étre en place ?

e quiestresponsable de leur mise en ceuvre ?

La gouvernance devient ainsi directement exploitable par les équipes ICT.

7.3.5 Cohérence entre gouvernance et opérations
La vue ICT permet de relier les activités opérationnelles aux décisions de gouvernance.

Chaque contréle visible dans lavue :

e estjustifié par un risque identifié,
e répond a une obligation explicite,
e estassocié aune responsabilité claire.

Cette cohérence évite :

e lescontrbles appliqués “par habitude”,
e les actions déconnectées des enjeux réels,
e lesincompréhensions entre gouvernance et terrain.

7.3.6 Responsabilités et redevabilité ICT
La vue ICT met en évidence les responsabilités relevant des équipes ICT, sans se substituer a
lorganisation interne.

Elle permet d’identifier :

e lesrblesresponsables de contréles ICT,

e les actions attendues,

e |les domaines nécessitant une coordination avec d’autres fonctions (cyber, conformité,
fournisseurs).

La redevabilité est ainsi clarifiée, sans rigidifier 'organisation.
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7.3.7 Frontiére de lavue ICT
Lavue ICT ne présente pas:

e de configurations techniques détaillées,
e de procédures pas a pas,
e dedonnées issues directement des outils (monitoring, tickets, logs).

Ces éléments relevent de Uoutillage et des processus opérationnels.

La vue ICT fournit le cadre de gouvernance dans lequel ces éléments prennent sens.

7.3.8 Evolutionde lavueICT
La vue ICT peut évoluer en fonction :

e de lamaturité des équipes ICT,
e del’évolution du périmeétre technique,
e de nouveauxrisques ou obligations.

Toute évolution doit rester :

e conforme au moteur de cohérence,
o alignée avec les référentiels MS4ICT,
e explicable et tracable.

7.3.9 Valeurde lavueICT dans MS4ICT
La vue ICT permet de transformer la gouvernance ICT en un levier opérationnel utile.

Elle aide les équipes ICT a:

e comprendre le pourquoi des contréles,

e prioriser les actions,

o dialoguer efficacement

e avec la direction, la conformité et la cybersécurité.

Elle est un élément clé pour une gouvernance ICT cohérente, applicable et durable.

7.4 VVUE MSA4ICT - CYBERSECURITE

7.4.1 Objectif de la vue Cybersécurité
La vue Cybersécurité a pour objectif de fournir une lecture claire, structurée et priorisée des en-
jeux de cybersécurité, fondée sur le risque et alignée avec la gouvernance globale ICT.

Elle permet aux fonctions cyber de comprendre :

e les événements de risques cyber pertinents,

e lesrisques cyber prioritaires pour l'organisation,
e lesobligations de cybersécurité applicables,

e les contrbles de sécurité attendus,

e lesresponsabilités associées.
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7.4.2 Positionnement de la vue Cybersécurité
La vue Cybersécurité se situe a Uinterface entre la gouvernance ICT, la gestion des risques et les
activités de cybersécurité.

Elle ne se substitue pas:

e auxoutils de détection ou de supervision,
e aux SOC, SIEM ou plateformes de réponse a incident,
e aux processus opérationnels de sécurité.

Elle fournit un cadre méthodologique de cohérence permettant de relier les activités cyber aux
enjeux de gouvernance et de conformité.

7.4.3 Contenu principal de la vue Cybersécurité
La vue Cybersécurité met en évidence :

e les événements de risques cyber issus du référentiel des événements (ex. compromis-
sion, indisponibilité, fuite de données) ;

e lesrisques cyber contextualisés affectant les actifs, services ou processus critiques ;

o les obligations cyber issues des cadres normatifs et réglementaires (ex. ISO/IEC, NIS2,
DORA, exigences sectorielles) ;

e les contrbles de sécurité sélectionnés pour réduire ces risques ;

o les responsabilités cyber associées a la mise en ceuvre, au suivi et a la supervision des
contréles.

Les informations sont présentées de maniere priorisée, en fonction des impacts et des enjeux.

7.4.4 Lecture orientée menaces et risques
Dans la vue Cybersécurité, la lecture est centrée sur la question : quels événements et risques
cyber menacent 'organisation, et commenty répondre ?

Cette approche permet :

e d’aligner la cybersécurité sur les risques réels,
e d’éviter une sécurité purement technique ou exhaustive,
e de concentrer les efforts sur les scénarios critiques.

Le risque est le fil conducteur entre menace, obligation et contréle.

7.4.5 Cohérence entre cyber, ICT et conformité
La vue Cybersécurité rend visible la cohérence entre :

e lesrisques cyber,

e lesexigences réglementaires,

e lescontrbles de sécurité,

e lesresponsabilités des acteurs.

Elle facilite le dialogue entre les équipes cyber, les équipes ICT, la conformité et la direction, en
s’appuyant sur un langage commun.
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7.4.6 Responsabilités et pilotage cyber
La vue Cybersécurité met en évidence les responsabilités liées a la cybersécurité, sans entrer
dans l'organisation interne détaillée.

Elle permet d’identifier :

o lesrblesresponsables de contrbles cyber,

o lesdomaines de supervision et d’arbitrage,

e les points de coordination avec UICT,

e lesfournisseurs ou les fonctions conformité.

La redevabilité cyber est ainsi clarifiée et intégrée a la gouvernance globale.

7.4.7 Frontiére de la vue Cybersécurité
La vue Cybersécurité ne présente pas :

e d’alertes tempsréel,

e dejournauxou d’indicateurs techniques bruts,
e de procédures de réponse aincident détaillées,
e de configurations de sécurité.

Ces éléments relevent de Uoutillage et des opérations de sécurité.

La vue Cybersécurité fournit le cadre de gouvernance dans lequel ces éléments prennent sens.

7.4.8 Evolution de la vue Cybersécurité
La vue Cybersécurité peut évoluer avec :

e |’apparition de nouvelles menaces,
e [’évolution du contexte réglementaire,
e la maturité cyber de U'organisation.

Toute évolution doit :

e resteralignée avec le moteur de cohérence,
e préserver la tracgabilité des décisions,
e garantir Uexplicabilité des priorités.

7.4.9 Valeur de lavue Cybersécurité dans MS4ICT
La vue Cybersécurité permet de positionner la cybersécurité comme un levier de gouvernance,
et non comme une discipline isolée.

Elle aide les fonctions cyber a:

e prioriser les efforts de sécurité,
e justifier les contréles,
o dialoguer efficacement avec la direction, UICT et la conformité.

Elle est un élément clé d’une gouvernance cyber cohérente, défendable et durable.
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7.5 VUE MS4ICT - CONFORMITE

7.5.1 Objectif de la vue Conformité
La vue Conformité a pour objectif de fournir une lecture structurée, explicable et défendable des
obligations normatives et réglementaires applicables a ’organisation.

Elle permet aux fonctions conformité de comprendre :

quelles obligations s’appliquent réellement,
e aquelsrisques elles sont liées,

e quels contrélesyrépondent,

e quelles responsabilités sont attribuées.

La vue Conformité transforme la conformité en un levier de gouvernance par le risque, et non en
un exercice documentaire isolé.

7.5.2 Positionnement de la vue Conformité
La vue Conformité se situe au croisement de la gouvernance, de la gestion des risques et des
exigences normatives.

Elle ne se limite pas a lister des obligations ou des contréles.
Elle met en évidence la logique de justification des décisions de conformité.

Toutes les informations présentées sont issues des référentiels MS4ICT et reliées par le moteur
de cohérence.

7.5.3 Contenu principal de la vue Conformité
La vue Conformité met en évidence :

e lesobligations normatives et réglementaires applicables au périmétre considéré ;
e lesrisques auxquels ces obligations répondent ;

e les contrbles sélectionnés pour assurer la conformité ;

e lesresponsabilités associées a la mise en ceuvre et au suivi des controles ;

e lesjustifications permettant d’expliquer les choix effectués.

Les obligations sont présentées de maniere contextualisée, et non comme une liste abstraite.

7.5.4 Lecture orientée obligations et risques
Dans la vue Conformité, la lecture peut s’opérer a partir des obligations.

Pour chaque obligation, il est possible de répondre aux questions :

e pourguoi cette obligation s’applique-t-elle ?
e 3 quelsrisques répond-elle ?

e quels controles ont été décidés ?

e quiestresponsable de leur application ?

Cette approche permet de relier directement conformité et gouvernance, sans les confondre.
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7.5.5 Lerole central du Statement of Applicability
La vue Conformité integre naturellement le Statement of Applicability (SoA), non comme un do-
cument statique, mais comme une vue cohérente et justifiée du référentiel de contréles.

Dans MS4ICT :

e chaque contrble applicable est justifié,
e chaque exclusion est expliquée,
e chaque lien esttragable.

Le SoA devient ainsi un outil de pilotage, d’audit et de communication, et non une simple exi-
gence normative.

7.5.6 Explicabilité et auditabilité
La vue Conformité est congue pour répondre aux exigences d’audit, internes comme externes.

Elle permet d’expliquer :

e pourguoi un contrble est présent ou absent,
e comment une obligation est couverte,
e surquelle base les décisions ont été prises.

La chaine de cohérence MS4ICT garantit une conformité défendable, tragable et explicable.

7.5.7 Responsabilités et redevabilité conformité
La vue Conformité met en évidence les responsabilités liées a la conformité, sans se substituer
a l’organisation interne.

Elle permet d’identifier :

e lesrobles responsables de la conformité,

e les points de coordination

e avec UICT, la cybersécurité ou le juridique,

e les domaines nécessitant arbitrage ou validation.

La conformité devient ainsi un processus gouverné, et non une responsabilité diffuse.

7.5.8 Frontiére de la vue Conformité
La vue Conformité ne présente pas:

e de procédures opérationnelles détaillées,
e de preuves techniques brutes,
e de configurations ou d’outils spécifiques.

Ces éléments relévent de Uoutillage et de la mise en ceuvre.

La vue Conformité fournit le cadre méthodologique dans lequel ces éléments prennent sens.
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7.5.9 Evolution de la vue Conformité
La vue Conformité peut évoluer en fonction :

e de l'apparition de nouvelles obligations,
e del’évolution desrisques,
e des changements de périmetre ou de contexte.

Toute évolution doit :

o resteralignée avec le moteur de cohérence,
e préserver la tragabilité des décisions,
e garantir Uexplicabilité des choix.

7.5.10 Valeur de la vue Conformité dans MS4ICT
La vue Conformité permet de passer d’une conformité subie a une conformité pilotée par le
risque.

Elle aide les fonctions conformité a :

e prioriser les efforts,

o dialoguer efficacement

e avec ladirection, UICT et la cybersécurité,

e démontrer la cohérence de la gouvernance en audit.

Elle est un élément clé d’une gouvernance ICT structurée, justifiable et durable.

7.6 VUEMS4ICT-DPO

7.6.1 Objectif de la vue DPO
La vue DPO a pour objectif de fournir une lecture structurée, explicable et défendable des enjeux
de protection des données personnelles au sein de la gouvernance ICT.

Elle permet au DPO de comprendre :

e les événements susceptibles d’affecter les données personnelles,
e lesrisques RGPD associés,

e lesobligations applicables,

e lescontréles mis en place,

e lesresponsabilités liées a la protection des données.

Cette vue soutient le DPO dans son r6le de conseil, de contrble et de pilotage de la conformité
RGPD.

7.6.2 Positionnement de lavue DPO
Lavue DPO se situe a Uinterface entre la conformité, la gestion des risques et la gouvernance ICT.

Elle ne se limite pas a une lecture juridique du RGPD.

Elle relie la protection des données aux risques concrets, au contexte organisationnel et aux dé-
cisions de gouvernance.

Toutes les informations présentées sont issues des référentiels MS4ICT et reliées par le moteur
de cohérence.
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7.6.3 Contenu principal de la vue DPO
Lavue DPO meten évidence :

o les événements de risques pouvant affecter des données personnelles (ex. fuite, altéra-
tion, indisponibilité) ;

e lesrisques RGPD contextualisés (ex. violation de données, non-conformité, atteinte aux
droits et libertés) ;

e lesobligations RGPD applicables (ex. sécurité, minimisation, droits des personnes, noti-
fication) ;

e lescontrbles sélectionnés pour répondre a ces obligations ;

o lesresponsabilités associées au DPO et aux autres réles concernés (ICT, cyber, juridique,
meétiers).

Les informations sont présentées de maniére cohérente et priorisée.

7.6.4 Lecture orientée risques et droits des personnes
Dans la vue DPO, la lecture est centrée sur la question suivante : quels risques peésent sur les
droits et libertés des personnes concernées, et comment sont-ils traités ?

Cette approche permet :

e derelier la protection des données a des risques concrets,
e de dépasser une conformité purement formelle, de prioriser les actions en fonction des
impacts réels.

7.6.5 Articulation avec les DPIA
Lavue DPO permet d’identifier les risques nécessitant une analyse d’impact relative a la protec-
tion des données (DPIA).

Les DPIA ne sont pas des objets isolés :

e ils s’inscrivent dans la chaine de cohérence MS4ICT, en lien avec :
e |es événements,

e lesrisques,

e lesobligations,

e lescontrbles.

Cette articulation renforce la cohérence entre RGPD et gouvernance ICT globale.

7.6.6 Responsabilités et role du DPO
La vue DPO met en évidence le role spécifique du DPO, sans le confondre avec des responsabi-
lités opérationnelles.

Elle permet de distinguer:

e lesresponsabilités de conseil et de contréle,
e lesresponsabilités opérationnelles relevant de UICT ou des métiers,
e lesresponsabilités de décision relevant de la direction.

Cette clarification protege U'indépendance fonctionnelle du DPO tout en assurant une gouver-
nance cohérente.
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7.6.7 Frontiére de la vue DPO
La vue DPO ne présente pas :

e de traitements détaillés ligne par ligne,
e deregistres opérationnels exhaustifs,
e de preuves techniques brutes,

e de procédures internes détaillées.

Ces éléments relevent de Uoutillage et de la mise en ceuvre.

La vue DPO fournit le cadre méthodologique dans lequel ces éléments prennent sens.

7.6.8 Evolution de lavue DPO
La vue DPO peut évoluer en fonction :

e de ’évolution des traitements,
e de nouveauxrisques ou événements,
e de changements réglementaires ou jurisprudentiels.

Toute évolution doit :

o resteralignée avec le moteur de cohérence,
e préserver la tragabilité des décisions,
e garantir Uexplicabilité des choix.

7.6.9 Valeur de lavue DPO dans MS4ICT
Lavue DPO permetd’intégrer la protection des données personnelles au coeur de la gouvernance
ICT, sans Uisoler ni la diluer.

Elle aide le DPO a:

e piloter lesrisques RGPD,
o dialoguer efficacement avec U'ICT, la cybersécurité, la conformité et la direction, démon-
trer une conformité structurée, cohérente et défendable.

Elle est un élément clé d’une gouvernance RGPD mature, alignée et durable.

7.7 VUE MS4ICT - JURIDIQUE

7.7.1 Objectif de la vue Juridique
La vue Juridique a pour objectif de fournir une lecture structurée, explicable et cohérente des en-
jeuxjuridiques liés a la gouvernance ICT.

Elle permet a la fonction juridique de comprendre :

e lesrisques juridiques associés a U'ICT,

e lesobligations légales et contractuelles applicables,
e lescontroles décidés poury répondre,

e lesresponsabilités associées aux décisions.

Cette vue soutient la fonction juridique dans son réle de sécurisation, de conseil et de pilotage
du risque juridique.
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7.7.2 Positionnement de la vue Juridique
La vue Juridique se situe au carrefour de la gouvernance, de la gestion des risques et de la con-
formité réglementaire.

Elle ne se limite pas a une lecture textuelle des obligations.

Elle relie le droit aux risques concrets, au contexte organisationnel et aux décisions de gouver-
nance.

Toutes les informations présentées sont issues des référentiels MS4ICT et reliées par le moteur
de cohérence.

7.7.3 Contenu principal de la vue Juridique
La vue Juridique met en évidence :

e les obligations légales et réglementaires applicables au périmetre ICT (lois, reglements,
exigences sectorielles) ;

e lesobligations contractuelles liées aux fournisseurs, partenaires ou clients ;

e lesrisques juridiques associés a ces obligations (sanctions, litiges, responsabilité, inva-
lidité contractuelle) ;

e les contrbles sélectionnés pour maitriser ces risques ;

o lesresponsabilités associées a la gestion et au suivi des obligations juridiques.

Les informations sont présentées de maniere contextualisée, et non comme une liste abstraite
de textes.

7.7.4 Lecture orientée obligations et risques juridiques
Dans la vue Juridique, la lecture est centrée sur les questions suivantes :

e quelles obligations juridiques s’appliquent ?
e aquelsrisques juridiques répondent-elles ?
e quelles décisions ont été prises pour les mattriser ?
e quiestresponsable de leur mise en ceuvre ?

Cette approche permet de relier le droit a la gouvernance opérationnelle, sans le réduire a unréle
purement consultatif.

7.7.5 Articulation avec les contrats et les tiers
La vue Juridique permet d’identifier les risques et obligations liés aux tiers, notamment :

e fournisseurs ICT,
e prestataires cloud,
e partenaires critiques.

Elle rend visible 'articulation entre :

e exigences contractuelles,
e risques ICT,

e obligations réglementaires,
e contrbles de gouvernance.

Cette cohérence est essentielle pour sécuriser les relations contractuelles dans un environne-
ment numérique complexe.
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7.7.6 Responsabilités et role de la fonction juridique
La vue Juridigue met en évidence le role spécifique de la fonction juridique, sans la confondre
avec des responsabilités opérationnelles.

Elle permet de distinguer :

o lesresponsabilités de conseil et de validation,
e lesresponsabilités opérationnelles relevant de UICT ou des métiers,
e lesresponsabilités de décision relevant de la direction.

Cette clarification favorise une gouvernance juridique claire et une meilleure redevabilité.

7.7.7 Frontiére de la vue Juridique
La vue Juridique ne présente pas:

o de clauses contractuelles détaillées,

e de documents juridiques complets,

e de procédures opérationnelles,

e dedonnéesissues d’outils de gestion contractuelle.

Ces éléments relevent de Uoutillage.

La vue Juridique fournit le cadre méthodologique permettant de donner sens a ces informations.

7.7.8 Evolution de la vue Juridique
La vue Juridique peut évoluer en fonction :

e des changements législatifs ou réglementaires,
e del’évolution desrisques ICT,
e de nouvelles relations contractuelles.

Toute évolution doit :

o resteralignée avec le moteur de cohérence,
e préserver la tracabilité des décisions,
e garantir Uexplicabilité des choix juridiques.

7.7.9 Valeurde lavue Juridique dans MS4ICT
La vue Juridique permet d’intégrer le droit au coeur de la gouvernance ICT, sans Uisoler ni le sur-
charger.

Elle aide la fonction juridique a:

e anticiper les risques,

e sécuriser les décisions,

o dialoguer efficacement avec la direction, UICT,
e laconformité et la cybersécurité.

Elle est un élément clé d’une gouvernance juridique cohérente, défendable et durable.
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7.8 VUE MSAICT - INTELLIGENCE ARTIFICIELLE

7.8.1 Objectif de lavue IA
La vue IA a pour objectif de fournir une lecture structurée, explicable et gouvernée des enjeux liés
a lutilisation de systemes d’intelligence artificielle au sein de 'organisation.

Elle permet aux acteurs impliqués dans UlA (direction, métiers, conformité, juridique, DPO, ICT)
de comprendre :

o lesrisques spécifiques liés aux systemes IA,
e lesobligations applicables,

o lescontrOles décidés,

e lesresponsabilités associées.

La vue IA inscrit U'lA dans la gouvernance ICT globale, sans en faire un domaine isolé ou hors
cadre.

7.8.2 Positionnement de la vue IA
La vue |A se situe au croisement de :

e lagouvernance ICT,

e la gestion desrisques,

e la conformité réglementaire,

e la protection des droits fondamentaux.

Elle ne traite pas U'lA comme une simple technologie, mais comme un systéme a impact suscep-
tible d’affecter:

e les personnes,

e |es décisions,

e la conformité,

e laréputation de l'organisation.

Toutes les informations présentées sont issues des référentiels MS4ICT et reliées par le moteur
de cohérence.

7.8.3 Contenu principal de la vue IA
La vue IAmet en évidence :

o les systemes IA ou usages algorithmiques entrant dans le périmétre de gouvernance ;

e les événements de risques IA (ex. biais, opacité, erreur de décision, dérive de modeéle,
dépendance excessive) ;

e les risques IA contextualisés (ex. discrimination, non-conformité, atteinte aux droits,
perte de confiance) ;

e les obligations applicables issues des cadres réglementaires et normatifs (ex. Al Act,
ISO/IEC 42001, RGPD le cas échéant) ;

o les controles décidés pour mattriser ces risques ; les **responsabilités** associées aux
décisions IA.

Les informations sont présentées de maniére priorisée et explicable.
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7.8.4 Lecture orientée impact etrisque IA
Dans la vue IA, la lecture est centrée sur la question suivante : quels impacts les systemes IA
peuvent-ils avoir, et comment ces impacts sont-ils gouvernés ?

Cette approche permet:

e de dépasser une vision purement technique de UIA,
e derelier 'lA auxrisques réels,
e de prioriser les actions de gouvernance en fonction des impacts potentiels.

Le risque constitue le point d’entrée de la gouvernance IA dans MS4ICT.

7.8.5 Articulation avec la conformité IA
Lavue lA permetderelier les exigences spécifiques a U'lA aux autres obligations de 'organisation.

Elle rend visible :

e |alignement entre Al Act, normes IA et gouvernance ICT ;
o lesliens entre risques IA, protection des données et exigences juridiques ;
e lacohérence entre controles IA et controles existants.

La gouvernance IA n’est pas un silo, mais une extension cohérente de la gouvernance par le
risque.

7.8.6 Responsabilités et gouvernance de UlA
La vue IA met en évidence les responsabilités liées a UlA, sans les confondre avec les responsa-
bilités purement techniques.

Elle permet de distinguer:

e lesresponsabilités de conception et d’usage,
e lesresponsabilités de validation et de contréle,
o lesresponsabilités de décision et d’arbitrage.

Cette clarification est essentielle pour une gouvernance IA responsable et explicable.

7.8.7 Frontiére de lavue IA
La vue IA ne présente pas:

e de modeles algorithmiques détaillés,

e de parametres techniques,

e decode oud’architectures IA,

e de métriques de performance internes.

Ces éléments relevent de Uoutillage et des pratiques opérationnelles.

La vue IA fournit le cadre méthodologique dans lequel ces éléments sont gouvernés.
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7.8.8 Evolutionde lavuelA
La vue IA est appelée a évoluer en fonction :

e del’évolution des usages IA,
e des cadres réglementaires,
e des attentes sociétales et éthiques.

Toute évolution doit :

o resteralignée avec le moteur de cohérence,
e préserver la tragabilité des décisions,
e garantir Uexplicabilité des choix.

7.8.9 Valeurde lavue IA dans MS4ICT
La vue IA permet d’intégrer Uintelligence artificielle dans une gouvernance ICT cohérente, res-
ponsable et durable.

Elle aide l'organisation a:

e anticiper lesrisques IA, démontrer une conformité structurée,
e prendre des décisions éclairées,
e instaurer une confiance durable dans les usages de UIA.

Elle constitue un pilier essentiel d’une gouvernance IAmoderne, alignée sur les enjeux européens
et sur les principes de MS4ICT.
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8 MISE EN CEUVRE DE LA METHODE MS4ICT

8.1 PRINCIPES DE MISE EN CEUVRE DE LA METHODE MS4ICT

8.1.1 Objet des principes de mise en ceuvre
Les principes de mise en ceuvre définissent comment appliquer la méthode MS4ICT sans en al-
térer la structure, les principes fondateurs ou la cohérence globale.

Ils constituent un cadre méthodologique destiné a guider les organisations dans U'adoption de
MS4ICT, indépendamment de tout outil ou solution technique.

8.1.2 Principe de primauté de la méthode
La méthode MS4ICT prime sur toute considération organisationnelle, technique ou opération-
nelle.

Aucune contrainte d’outillage, aucune limitation existante, aucune pratique historique ne
peut justifier une adaptation ou une simplification de la méthode.

L’outillage s’adapte a la méthode, jamais Uinverse.

8.1.3 Principe de progressivité
La mise en ceuvre de MS4ICT est progressive.

Il n’est ni nécessaire ni souhaitable de couvririmmédiatement 'ensemble du périmétre ICT.
La méthode peut étre appliquée :

e surun périmetre restreint,

e surdes services critiques,

e surdesrisques prioritaires,

e ousurundomaine réglementaire spécifique.

Cette progressivité permet une appropriation maitrisée et une montée en maturité durable.

8.1.4 Principe de périmetre explicite
Toute mise en ceuvre de MS4ICT doit commencer par la définition d’un périmétre clair et docu-
menté.

Ce périmétre doit préciser:

e cequiestinclus,

e cequiestexclu,

e les hypothéses retenues,
e leslimites connues.

Un périmétre implicite ou flou est incompatible avec une gouvernance explicable.
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8.1.5 Principe de cohérence avant exhaustivité
MSA4ICT privilégie la cohérence a ’exhaustivité.

ILest préférable de disposer d’un périmetre réduit mais cohérent, ou 'ensemble des référentiels
est correctement relié, plutdét qu’un périmetre large présentant des ruptures de cohérence.

La cohérence est une condition de la crédibilité et de la durabilité de la gouvernance.

8.1.6 Principe de gouvernance par le risque
La mise en ceuvre de MS4ICT doit toujours étre guidée par le risque.

Les risques constituent :

e le pointd’entrée,
e lecritere de priorisation,
e le point de sortie de la gouvernance.

Toute décision de mise en ceuvre doit pouvoir étre justifiée par un risque identifié, contextualisé
et analysé.

8.1.7 Principe d’explicabilité continue
La méthode doit rester explicable a chaque étape de sa mise en ceuvre.

A tout moment, il doit &tre possible de répondre aux questions :

e pourguoice périmétre ?

e pourguoice risque ?

e pourguoice controle ?

e pourguoi cette responsabilité ?

Une mise en ceuvre qui ne peut pas étre expliquée constitue une rupture méthodologique.

8.1.8 Principe de séparation méthode / implémentation
La mise en ceuvre de MS4ICT ne doit jamais confondre :

e laméthode,
e |’organisation,
e outillage.

Les référentiels, le moteur de cohérence et les vues appartiennent a la méthode.
Les processus, outils, tableaux de bord et automatisations appartiennent a Uimplémentation.

Cette séparation est essentielle pour préserver U'indépendance et la pérennité de la méthode.

8.1.9 Principe de redevabilité claire
Toute mise en ceuvre de MS4ICT doit clarifier les responsabilités de gouvernance.

Chaque référentiel, chaque décision, chaque contrble doit étre associé a des responsabilités ex-
plicites, avec une intention clairement définie.

La gouvernance MS4ICT ne repose pas sur des responsabilités implicites.
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8.1.10 Principe de tracabilité des décisions
Les décisions prises dans le cadre de la mise en ceuvre de MS4ICT doivent étre documentées et
tracables.

Cette tracabilité permet :

e d’expliquer les choix effectués,

e dejustifier les arbitrages,

e defaciliter les audits,

e de maintenir la cohérence dans le temps.

8.1.11 Principe d’amélioration maitrisée
MS4ICT n’est pas une méthode figée, mais ses évolutions sont rares et maitrisées.

L’amélioration continue porte :

e surl’enrichissement des référentiels,
e surl’évolution du contexte,
e surl’adaptation aux nouvelles obligations.

Elle ne remet pas en cause les principes fondateurs ni la structure de la méthode.

8.1.12 Position des principes de mise en ceuvre dans MS4ICT
Les principes de mise en ceuvre :

e encadrent Uapplication de la méthode,
e protegent MS4ICT contre la dérive,
e garantissent une gouvernance cohérente, explicable et durable.

Ils constituent le socle méthodologique de toute adoption sérieuse de MS4ICT.

8.2 VIGILANCE DANS LA MISE EN CEUVRE DE MS4ICT

8.2.1 Objet des points de vigilance

Les points de vigilance identifient les risques méthodologiques susceptibles de compromettre la
cohérence, Uexplicabilité ou la durabilité de la gouvernance ICT lors de la mise en ceuvre de
MS4ICT.

Ils ne constituent pas des regles supplémentaires, mais des alertes structurantes destinées a
préserver 'intégrité de la méthode.

8.2.2 Vigilance 1 - Confondre méthode et outil
L’un des risques majeurs consiste a confondre la méthode MS4ICT avec un outil ou une solution
technique.

MS4ICT :

e décrit une logique de gouvernance,
e définit des référentiels,
e impose des régles de cohérence.
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Elle ne prescrit :

e aucun logiciel,
e aucun modele de données technique,
e aucune automatisation.

Toute tentative d’adapter la méthode aux contraintes d’un outil existant constitue une dérive mé-
thodologique.

8.2.3 Vigilance 2 - Chercher Uexhaustivité immédiate
Vouloir couvririmmédiatement 'ensemble du périmetre ICT est une erreur fréquente.

Une mise en ceuvre trop large, trop rapide, ou insuffisamment maitrisée entraine généralement :

e desruptures de cohérence,
e des référentiels incomplets,
e une perte de lisibilité.

MSA4ICT privilégie la progressivité et la cohérence a ’exhaustivité.

8.2.4 \Vigilance 3 - Produire de la documentation sans cohérence
La production de documents, de tableaux ou de registres ne garantit pas une gouvernance cohé-
rente.

Sans respect du moteur de cohérence :

e |es référentiels deviennent des silos,
e lesliens sontimplicites ou absents,
e les décisions ne sont plus explicables.

La valeur de MS4ICT réside dans les relations entre les éléments, pas dans leur volume docu-
mentaire.

8.2.5 Vigilance 4 - Traiter la conformité indépendamment du risque
Isoler la conformité de la gestion des risques revient a reproduire les dérives classiques que
MS4ICT vise précisément a corriger.

Dans MS4ICT :

e toute obligation doit étre justifiée par un risque,
e tout contrble doit répondre a une obligation ou une intention explicite.

Une conformité traitée sans lien avec le risque affaiblit la gouvernance et complique la priorisa-
tion.
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8.2.6 Vigilance 5 - Multiplier les contréles sans justification
L’ajout de contrbles sans lien clair avec les risques ou les obligations applicables conduit a une
gouvernance lourde, peu lisible et difficilement défendable.

Chaque contréle doit pouvoir répondre a des questions simples :

e quelrisque couvre-t-il ?
e quelle obligation adresse-t-il ?
e quelle responsabilité y est associée ?

Un contréle non justifiable est un point de fragilité méthodologique.

8.2.7 Vigilance 6 - Laisser des responsabilités implicites
Les responsabilités implicites ou supposées sont incompatibles avec MS4ICT.

Toute responsabilité de gouvernance doit étre :

o explicitement définie,
e reliée a des controles,
e associée a une intention claire.

L’absence de responsabilité explicite crée des zones grises, des conflits et une perte de redeva-
bilité.

8.2.8 \Vigilance 7 - Adapter la méthode a Uorganisation existante
MS4ICT n’est pas congue pour refléter fidelement Uexistant, mais pour structurer la gouver-
nance.

Chercher a aligner la méthode sur des pratiques désorganisées, des responsabilités floues ou
des référentiels incohérents revient a neutraliser sa valeur.

L’organisation peut évoluer.

La méthode, elle, doit rester stable.

8.2.9 \Vigilance 8 - Réduire MS4ICT a un exercice documentaire
MS4ICT n’est ni un modele de documentation, ni un cadre purement déclaratif.

Une mise en ceuvre qui ne débouche pas sur:

e des décisions explicables,
e desresponsabilités claires,
e des arbitrages assumés,

constitue une mise en ceuvre incompléete, voire dévoyée.

8.2.10 Vigilance 9 - Ignorer la dimension explicabilité
Une gouvernance qui ne peut pas étre expliquée a la direction, aux auditeurs ou aux parties pre-
nantes est une gouvernance fragile.

Chaque choix effectué dans MS4ICT doit rester explicable sans recours a un jargon excessif ou a
une expertise technique approfondie.

L’explicabilité est un critere de succes, pas un bonus.
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8.2.11 Vigilance 10 - Modifier lLa méthode pour résoudre un probléme local
Un probleme rencontré lors de la mise en ceuvre ne doit jamais conduire a une modification di-
recte de la méthode.

Dans MS4ICT :

e les problemes locauxrelevent de U'implémentation,
e les adaptations se font au niveau de U'outillage ou de Uorganisation.

La méthode reste stable.

C’est une condition essentielle de sa durabilité et de sa crédibilité.

8.2.12 Role des points de vigilance dans MS4ICT
Les points de vigilance :

e protegent la méthode contre la dérive,
o renforcent la qualité de la gouvernance,
e facilitent Uaudit et la justification,

e garantissent une adoption maitrisée.

Ils doivent étre relus a chaque étape clé de la mise en ceuvre de MS4ICT.
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9 ERREURS CLASSIQUES DANS LA MISE EN CEUVRE DE MS4ICT

9.1 OBJET DES ERREURS CLASSIQUES
Ce document recense les erreurs les plus fréquemment observées lors de la mise en ceuvre de
la méthode MS4ICT.

Ces erreurs ne remettent pas en cause la méthode elle-méme, mais résultent généralement :

e d’une mauvaise interprétation,
e d’une pression opérationnelle ou réglementaire,
e d’une confusion entre méthode et implémentation.

Les identifier permet de préserver la cohérence, explicabilité et la valeur de MS4ICT.

9.2 ERREUR 1 - DEMARRER PAR LES CONTROLES
Une erreur classique consiste a commencer la mise en ceuvre par la sélection ou la description
des controbles.

Cette approche inverse la logique MS4ICT :

e elle produit des controles non justifiés,
o elle renforce une logique de checklist,
o elle affaiblit la gouvernance par le risque.

Dans MS4ICT, les contréles sont une conséquence des risques et des obligations, jamais un
point de départ.

9.3 ERREUR 2 - CONSTRUIRE DES RISQUES SANS EVENEMENTS
Formuler des risques directement, sans s’appuyer sur le référentiel des événements, introduit
une forte subjectivité.

Cette erreur conduit a :

e desrisques vagues ou redondants,
e desinterprétations divergentes,
e une perte de stabilité du référentiel de risques.

La séparation événement = risque est un fondement non négociable de MS4ICT.
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9.4 ERREUR 3 - MELANGER CONTEXTE ET RISQUE
Confondre le contexte avec le risque est une erreur fréquente.

Exemples typiques :

e décrire un actif comme un risque,
e décrire une obligation comme un risque,
e décrire une vulnérabilité comme un risque.

Dans MS4ICT:

o le contexte explique pourquoi un risque existe,
o le risque résulte de la combinaison structurée événement + contexte + impacts +
obligations.

9.5 ERREUR4 - TRAITER LA CONFORMITE COMME UN SILO
Appliguer MS4ICT uniquement comme un cadre de conformité est une dérive courante.

Cette erreur se manifeste par:

e desobligations listées sans lien avec les risques,
e des controles appliqués “par principe”,
e une difficulté a prioriser ou a justifier les choix.

Dans MS4ICT,

la conformité est intégrée a la gouvernance par le risque, elle n’en est pas un domaine sé-
paré.

9.6 ERREURDS - CREER DES RESPONSABILITES GENERIQUES

Définir des responsabilités trop larges ou vagues, sans lien explicite avec des controles, affaiblit
la gouvernance.

Exemples :

e “le CISO est responsable de la sécurité”,
e “UIT estresponsable des risques”.

Dans MS4ICT,
une responsabilité doit toujours préciser:

o le quoi,
e [e comment,
e et surtout lintention.
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9.7 ERREUR 6 - VOULOIR REFLETER L’ORGANISATION EXISTANTE

Chercher a faire correspondre parfaitement MS4ICT a l’organisation existante est une erreur stra-
tégique.

Cette approche :

o fige des dysfonctionnements existants,
e empéche la clarification des responsabilités,
e neutralise la valeur structurante de la méthode.

MS4ICT n’est pas un miroir de Pexistant, mais un cadre de structuration de la gouvernance.

9.8 ERREUR7 - ADAPTER LA METHODE POUR ALLER PLUS VITE
Modifier la méthode pour gagner du temps ou simplifier une implémentation est une erreur cri-
tique.

Cela conduit généralement a:

e desruptures de cohérence,
e une perte d’explicabilité,
e desdifficultés en audit.

Les contraintes de temps ou d’outil doivent étre traitées au niveau de U'implémentation, jamais
de la méthode.

9.9 ERREUR 8 - MULTIPLIER LES VUES SANS COHERENCE
Créer des vues multiples sans s’appuyer strictement sur le moteur de cohérence entraine des
contradictions.

Conséguences:

e messages divergents selon les réles,
e incompréhensions entre équipes,
e perte de confiance dans la gouvernance.

Dans MS4ICT, les vues sont des projections cohérentes, pas des représentations indépen-
dantes.

9.10 ERREUR 9 - REDUIRE MS4ICT A UN LIVRABLE DOCUMENTAIRE
Produire des documents MS4ICT sans impact sur la prise de décision est une dérive fréquente.

Une gouvernance MS4ICT efficace doit permettre :

e des arbitrages explicites,
e des priorisations claires,
e des responsabilités assumées.

Sans décision, la méthode est utilisée de maniére incompléte.
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9.11 ERREUR 10 - NEGLIGER L’EXPLICATION AUX PARTIES PRENANTES

Mettre en ceuvre MS4ICT sans expliquer la logique sous-jacente aux acteurs concernés affaiblit
son adoption.

La méthode repose sur:

e unlangage commun,
e une compréhension partagée,
e une capacité a expliquer les choix.

L’appropriation est un facteur clé de succés, au méme titre que la rigueur méthodologique.

9.12 ROLE DES ERREURS CLASSIQUES DANS LA MISE EN CEUVRE
Les erreurs classiques :

e serventde repéres d’auto-évaluation,
e facilitent la détection des dérives,
e renforcent la maturité de mise en ceuvre.

Elles doivent étre relues réguliéerement, notamment :

e lorsdesrevues de gouvernance,
e avantun audit,
e lors d’un changement de périmeétre.

9.13 MESSAGE CLE

Les erreurs ne sont pas des échecs, mais des signaux d’alerte.

Une mise en ceuvre MS4ICT réussie n’est pas celle qui évite toute erreur,
mais celle qui sait les identifier, les corriger et préserver la cohérence de
la méthode.
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10 CAS D’USAGE MS4ICT

10.1 CAS D’USAGE MS4ICT - PRINCIPES GENERAUX

10.1.1 Objectif des cas d’usage
Les cas d’usage ont pour objectif d’illustrer 'application concrete de la méthode MS4ICT dans
des situations réelles de gouvernance ICT.

Ils ne constituent ni des procédures, ni des guides d’implémentation.
Ils visent a rendre la méthode :

e compréhensible,
e explicable,
e etapplicable conceptuellement.

Les cas d’usage permettent de visualiser comment les référentiels et le moteur de cohérence
fonctionnent ensemble dans des contextes variés.

10.1.2 Nature des cas d’usage MS4ICT
Un cas d’usage MS4ICT est :

e narratif,
o jllustratif,
e nontechnique.

ILdécrit :

e une situation de gouvernance,

e lesenjeux associés,

e lamaniéere dont MS4ICT structure la compréhension,
e ladécision etla cohérence.

Il ne décrit jamais :

e unoutil,

e une configuration,

e un processus opérationnel détaillé,
e une automatisation.

10.1.3 Structure type d’un cas d’usage
Chaque cas d’usage MS4ICT suit une structure logique commune :

1. Contexte

e description de la situation organisationnelle
e périmeétre concerné
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2.Evénements
e faits ou situations susceptibles d’affecter Uorganisation
3. Risques
e risques identifiés a partir des événements et du contexte
4. Obligations
e exigences normatives, réglementaires ou contractuelles applicables
5. Décisions de gouvernance

e contrbles sélectionnés
e responsabilités associées

6. Résultat
e apport de MS4ICT en termes de cohérence, de lisibilité et de capacité de décision

Cette structure refléte la chaine de cohérence MS4ICT, sans jamais la traduire en implé-
mentation.

10.1.4 Cas d’'usage comme outil d’explicabilité
Les cas d’usage jouent un réle central dans U'explicabilité de la méthode.

Ils permettent :

e 3aladirection de comprendre les décisions prises,

e auxéquipes de situer leur role dans la gouvernance,

e auxauditeurs de suivre la logique de justification,

e aux parties prenantes de partager un langage commun.

Un cas d’usage bien formulé doit pouvoir étre compris sans connaissance préalable de MS4ICT.

10.1.5 Cas d’usage et non-exhaustivité
Les cas d’usage ne cherchent pas a couvrir 'ensemble des situations possibles.

Ils sont volontairement :

e ciblés,
e représentatifs,
e pédagogiques.

Ils servent de références conceptuelles et non de modeéles exhaustifs a reproduire.

10.1.6 Cas d’usage et indépendance de 'outillage
Les cas d’usage MS4ICT sont totalement indépendants de Uoutillage.

Ils restent valables :

e quel que soit Uoutil utilisé,
e quel que soit le niveau de maturité,
e quel que soit le contexte organisationnel.

Cette indépendance garantit la pérennité des cas d’usage dans le temps.
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10.1.7 Valeur des cas d’usage dans la méthode
Les cas d’usage permettent de :

e démontrer la cohérence interne de MS4ICT,
illustrer la gouvernance par le risque,
faciliter 'appropriation de la méthode,

e soutenir la communication interne et externe.

Ils constituent un pont essentiel entre la rigueur méthodologique et la compréhension opération-
nelle.

10.1.8 Position des cas d’usage dans MS4ICT
Les cas d’usage :

e s’appuient sur 'ensemble des référentiels,
e jllustrent le moteur de cohérence,
e précedent toute mise en ceuvre outillée.

Ils ne modifient pas la méthode.
Ils la rendent lisible.

Ils constituent la derniere couche pédagogique avant le passage a U'implémentation, qui reléeve
d’un autre périmeétre.
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10.2 CAs D’USAGE MS4ICT - INCIDENT ICT AVvec IMPACT RGPD

10.2.1 Objectif du cas d’usage
Ce cas d’usage illustre la maniere dont la méthode MS4ICT structure la gouvernance lorsqu’un
incident ICT a un impact potentiel sur des données personnelles.

Il montre comment MS4ICT permet :

e derelier Uincident a des événements de risques,
e de structurer les risques RGPD associés,

o de clarifier les obligations applicables,

e dejustifier les décisions de gouvernance,

e d’attribuer des responsabilités explicites.

10.2.2 Contexte
Une organisation exploite un systeme ICT supportant des processus métiers critiques, incluant
le traitement de données personnelles de clients et de collaborateurs.

Le systeme est essentiel a la continuité d’activité et soumis a plusieurs cadres réglementaires,
notamment en matiere de protection des données.

10.2.3 Evénement
Unincident survient entrainant une indisponibilité temporaire du systeme, avec un doute sur lin-
tégrité et la confidentialité des données traitées.

L’événement est qualifié comme un événement de risque ICT susceptible d’affecter :

e ladisponibilité du service,
e la protection des données personnelles.

10.2.4 Risques
A partir de cet événement, plusieurs risques sont identifiés et contextualisés :

e risque d’atteinte a la disponibilité d’un service critique ;

e risque de violation de données personnelles (acces non autorisé, altération ou perte) ;

e risque de non-conformité RGPD en cas de manquement aux obligations de sécurité ou de
notification.

Cesrisques sont analysés en tenant compte :

e des actifs concernés,
e des impacts potentiels sur les personnes,
e des conséquences juridiques et réputationnelles.

10.2.5 Obligations
Les risques identifiés font apparaitre plusieurs obligations applicables, notamment :

e obligation de mettre en ceuvre des mesures de sécurité appropriées ;
e obligation d’évaluer 'impact de Uincident sur les données personnelles ;
e obligation de notification en cas de violation avérée, le cas échéant.

Ces obligations ne sont pas traitées isolément, mais toujours reliées aux risques correspon-
dants.
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10.2.6 Décisions de gouvernance
Sur la base de ’analyse des risques et des obligations, des décisions de gouvernance sont prises

e activation des contrbles visant a restaurer la disponibilité du service ;

e évaluation structurée de U'impact sur les données personnelles ;

e préparation d’une décision argumentée sur la nécessité ou non de notification ;
e coordination entre les fonctions ICT, cybersécurité, DPO et juridique.

Chaque décision est justifiée par la chaine de cohérence MS4ICT, et non par une réaction impro-
visée.

10.2.7 Responsabilités
Les responsabilités sont clarifiées de maniere explicite :

e leséquipes ICT sont responsables de ’analyse technique de Uincident ;

e lafonction cybersécurité contribue a ’évaluation des impacts de sécurité ;

o |e DPO estresponsable de 'analyse des obligations RGPD et de la recommandation sur
la notification ;

e ladirection conserve la responsabilité de la décision finale, sur la base d’éléments expli-
cables et tracés.

Cette répartition évite les zones grises et renforce la redevabilité.

10.2.8 Résultat et apport de MS4ICT
Grace aMS4ICT :

e lincident est analysé de maniére structurée et cohérente ;

e les décisions sont explicables vis-a-vis de la direction et des autorités ;
e laconformité RGPD est intégrée a la gouvernance ICT globale ;

e lesresponsabilités sont claires et assumées.

L’organisation ne se contente pas de « gérer un incident » : elle démontre une gouvernance mai-
trisée et défendable.

10.2.9 Enseignements du cas d’usage
Ce cas d’usage met en évidence que MS4ICT :

o relie naturellement incident, risque et conformité ;
e @vite les décisions isolées ou contradictoires ;

e facilite la coordination entre fonctions ;

o renforce U'explicabilité et la tragabilité.

ILillustre la valeur de MS4ICT dans des situations critiques, ou la pression opérationnelle ne doit
pas compromettre la gouvernance.
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10.2.10Cas d’usage MS4ICT - Audit de conformité

10.2.110bjectif du cas d’usage
Ce cas d’usage illustre la maniere dont la méthode MS4ICT permet de préparer, structurer et dé-
fendre un audit de conformité, qu’il soit interne ou externe.

Il montre comment MS4ICT transforme 'audit d’un exercice de reconstruction documentaire en
un exercice de vérification de cohérence.

10.2.12Contexte
Une organisation est soumise a plusieurs exigences normatives et réglementaires, notamment
en matiere de sécurité de Uinformation et de gouvernance ICT.

Un audit de conformité est programmé afin de vérifier :

e |’existence des controles requis,
e leurjustification,
e leur cohérence avec les risques et les obligations applicables.

10.2.13Evénements
L’événement déclencheur est la préparation d’un audit de conformité, interne ou externe, portant
sur un périmetre ICT défini.

Cet événement met en évidence la nécessité de démontrer la cohérence des décisions de gou-
vernance, et non uniquement la présence de documents.

10.2.14Risques
Plusieurs risques sont identifiés dans le contexte de l'audit :

e risque de non-conformité en cas de contréle manquant ou mal justifié ;

e risque de difficulté a expliquer les choix effectués ;

e risque de reconstruction manuelle des liens entre risques, obligations et contréles ;
e risque de perte de crédibilité vis-a-vis des auditeurs.

Cesrisques sont analysés en lien avec les obligations et le périmétre audité.

10.2.150bligations
Les risques identifiés font apparaitre les obligations applicables, notamment :

e obligations issues des normes de sécurité de Uinformation ;
e exigences réglementaires sectorielles ou transverses ;
e obligations contractuelles, le cas échéant.

Dans MS4ICT, ces obligations sont déjareliées aux risques et intégrées dans la gouvernance exis-
tante.
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10.2.16Décisions de gouvernance
Grace a MS4ICT, les décisions de gouvernance ne sont pas prises en réaction a 'audit.

Les contréles ont été :

e sélectionnés sur la base des risques,
e justifiés par des obligations explicites,
e attribués a des responsabilités claires.

L’audit devient alors un exercice de vérification de décisions déja structurées, et non une course
a la conformité.

10.2.17Responsabilités
Les responsabilités sont clairement identifiées :

e lafonction conformité pilote la préparation de 'audit ;
e leséquipes ICT et cybersécurité apportent les éléments factuels ;
e ladirection est en mesure d’expliquer et d’arbitrer les décisions prises.

Cette clarté évite les improvisations de derniere minute et renforce la redevabilité.

10.2.18Résultat et apport de MS4ICT
Grace a MS4ICT :

e lesliens entre risques, obligations et contrdles sont immédiatement visibles ;

e chaque contrble peut étre justifié ;

e chaque exclusion est expliquée ;

e |e Statement of Applicability devient un outil d’explication, et non un document défensif.

L’audit se concentre sur la cohérence de la gouvernance, plutét que sur la quantité de docu-
ments produits.

10.2.19Enseignements du cas d’usage
Ce cas d’usage met en évidence que MS4ICT :

e réduit la charge de préparation des audits ;

o renforce la crédibilité de la gouvernance ICT ;

o facilite le dialogue avec les auditeurs ;

e transforme l'audit en levier d’amélioration continue.

ILillustre la valeur de MS4ICT dans des contextes exigeants, ou la capacité a expliquer et justifier
est aussi importante que la conformité elle-méme.
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10.3 CAS D’USAGE MS4ICT — PROJET D’INTELLIGENCE ARTIFICIELLE

10.3.1 Objectif du cas d’usage

Ce cas d’usage illustre la maniere dont la méthode MS4ICT structure la gouvernance d’un projet
d’intelligence artificielle (IA), depuis son lancement jusqu’a la prise de décision, en intégrant les
enjeux de risque, de conformité et de responsabilité.

Il montre comment MS4ICT permet d’éviter les projets IA isolés, mal gouvernés ou difficilement
explicables.

10.3.2 Contexte
Une organisation souhaite déployer un systeme d’intelligence artificielle afin d’automatiser ou
d’assister une décision métier.

Le projet implique :

e des équipes métiers,

e des équipestechniques,

e des fonctions conformité et juridique,
e potentiellement le DPO et la direction.

Le systeme IA est susceptible d’avoir un impact sur des personnes, des décisions sensibles ou
la conformité réglementaire.

10.3.3 Evénements
Plusieurs événements de risques sont identifiés dans le cadre du projet IA, notamment :

e erreur de décision automatisée ;

e biaisdans les données ou les résultats ;

e manque d’explicabilité des décisions;

e utilisation non conforme a U'objectif initial ;

e dépendance excessive a un systeme algorithmique.

Ces événements sont identifiés indépendamment de toute solution technique, comme des faits
susceptibles de se produire.

10.3.4 Risques
A partir de ces événements, des risques IA sont construits et contextualisés, tels que :

e risque d’atteinte aux droits et libertés des personnes ;
e risque de non-conformité réglementaire ;

e risque réputationnel en cas de décision contestable ;
e risque de perte de contrble sur un processus critique.

Les risques sont analysés en tenant compte :

e du contexte d’utilisation du systeme IA,
e desimpacts potentiels,
e desobligations applicables.
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10.3.5 Obligations
Les risques identifiés font apparaitre plusieurs obligations, notamment :

obligations liées a la gouvernance de U'lA;
e exigences en matiere d’explicabilité et de supervision ;

obligations de protection des données personnelles, le cas échéant;
e exigences internes de gouvernance et d’éthique.

Ces obligations sont intégrées dans la gouvernance du projet, et non traitées comme des con-
traintes externes isolées.

10.3.6 Décisions de gouvernance
Surlabase de l’analyse des risques et des obligations, des décisions de gouvernance sont prises,
par exemple :

e encadrer strictement les cas d’usage autorisés ;

e définir des mécanismes de supervision humaine ;

e imposer des exigences d’explicabilité ;

e limiter ou conditionner certaines décisions automatisées ;
o formaliser des criteres d’acceptation et d’arrét du systeme.

Chaque décision est justifiée par la chaine de cohérence MS4ICT, et non par une simple oppor-
tunité technologique.

10.3.7 Responsabilités
Les responsabilités sont clarifiées explicitement :

e les équipes métiers sont responsables de 'usage et des décisions prises;

o les équipes techniques sont responsables de la conformité du systeme aux exigences
définies;

e les fonctions conformité, juridique et DPO contribuent a 'analyse des risques et obliga-
tions;

e ladirection conserve la responsabilité des arbitrages et de l’acceptation du risque.

Cette répartition évite les responsabilités diffuses ou implicites, fréquentes dans les projets IA.

10.3.8 Résultat et apport de MS4ICT
Grace a MS4ICT:

e le projet IA est gouverné comme un projet a risque, et non comme une simple innovation
technique;

e les décisions sont explicables vis-a-vis de la direction, des parties prenantes et des auto-
rités ;

e lesobligations sont intégrées des ’lamont ;

e laresponsabilité des décisions est clairement assumée.

L’IA devient un objet de gouvernance maitrisé, et non une zone grise organisationnelle.
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10.3.9 Enseignements du cas d’usage
Ce cas d’usage montre que MS4ICT :

permet d’anticiper les risques |IA avant leur matérialisation ;

structure la gouvernance des projets IA de maniere cohérente et durable ;
facilite le dialogue entre métiers, technique, conformité, juridique et direction ;
rend les décisions IA défendables et explicables.

ILillustre la capacité de MS4ICT a intégrer des technologies émergentes dans une gouvernance
ICT fondée sur le risque et la responsabilité.
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10.4 CAS D’USAGE MS4ICT - DEPENDANCE A UN FOURNISSEUR ICT CRITIQUE

10.4.1 Objectif du cas d’usage
Ce cas d’usage illustre la maniere dont la méthode MS4ICT permet de structurer la gouvernance
des dépendances a des fournisseurs ou tiers ICT critiques.

ILmontre comment MS4ICT aide l'organisation a:

identifier les risques liés aux tiers,
relier ces risques aux obligations applicables,
justifier les décisions de gouvernance,

clarifier les responsabilités associées.

10.4.2 Contexte
Une organisation s’appuie sur un fournisseur ICT externe pour Uexploitation d’un service critique
(hébergement, cloud, plateforme applicative ou service managg).

Ce fournisseur joue un role central dans la continuité d’activité et le traitement d’informations
sensibles.

La dépendance a ce tiers introduit des risques spécifiques qui dépassent le périmétre interne de
Uorganisation.

10.4.3 Evénements
Plusieurs événements de risques sont identifiés en lien avec cette dépendance, notamment :

e indisponibilité prolongée du service du fournisseur ;
e défaillance opérationnelle ou financiere du tiers ;

e incident de sécurité affectant le fournisseur;

e non-respect des engagements contractuels ;

e changement unilatéral des conditions de service.

Ces événements sont identifiés comme des faits susceptibles de se produire, indépendamment
des capacités internes de l'organisation.

10.4.4 Risques
A partir de ces événements, des risques sont construits et contextualisés, tels que :

e risque de rupture de continuité de service ;

e risque de perte de maitrise opérationnelle ;

e risque de non-conformité réglementaire en cas de défaillance du fournisseur;

e risque juridique et réputationnel lié a la responsabilité vis-a-vis des clients ou des autori-
tés.

Les risques sont analysés au regard :

e de lacriticité du service concerné,
e des dépendances internes,
e desimpacts potentiels sur l’organisation.
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10.4.5 Obligations
Lesrisques liés au fournisseur font apparaitre plusieurs obligations applicables, notamment :

obligations de gestion des risques liés aux tiers ;
e exigences de continuité et de résilience ;

obligations contractuelles et réglementaires ;
e exigences de contrOle et de supervision des fournisseurs.

Ces obligations sont intégrées dans la gouvernance globale, et non traitées comme des con-
traintes isolées.

10.4.6 Décisions de gouvernance
Surlabase de l’analyse des risques et des obligations, des décisions de gouvernance sont prises,
par exemple :

e encadrer formellement la relation avec le fournisseur ;

e définir des exigences de continuité et de sécurité ;

e prévoir des mécanismes de supervision et d’évaluation ;

e identifier des solutions de repli ou d’atténuation ;

e formaliser les conditions d’acceptation du risque résiduel.

Chaque décision est justifiée par la chaine de cohérence MS4ICT, et non par une approche op-
portuniste.

10.4.7 Responsabilités
Les responsabilités sont clarifiées explicitement :

e les équipes ICT sont responsables de I’évaluation de la dépendance technique ;

e lafonction conformité et juridique contribuent a 'analyse des obligations et des engage-
ments contractuels ;

e ladirection est responsable de ’acceptation du risque lié au fournisseur ;

e les métiers sontimpliqués dans U’évaluation de 'impact business.

Cette répartition évite les responsabilités diffuses et renforce la redevabilité.

10.4.8 Résultat et apport de MS4ICT
Grace aMS4ICT :

e ladépendance au fournisseur est traitée comme un risque gouverné ;

o les décisions sont explicables et tragables ;

e lesobligations sont intégrées dans une logique de gouvernance cohérente ;
e laresponsabilité du risque résiduel est clairement assumée.

La relation avec le fournisseur n’est plus uniquement contractuelle ou technique, mais pleine-
ment intégrée a la gouvernance ICT.
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10.4.9 Enseignements du cas d’usage
Ce cas d’usage met en évidence que MS4ICT :

e permet de structurer la gestion des tiers critiques ;

e évite les angles morts liés aux dépendances externes ;

e facilite la coordination entre ICT, juridique, conformité et direction ;
o renforce larésilience et la crédibilité de la gouvernance ICT.

ILillustre la capacité de MS4ICT a intégrer des risques externes dans une gouvernance par le
risque cohérente et durable.
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11.GLOSSAIRE MS4ICT

Ce glossaire définit les termes clés utilisés dans la méthode MS4ICT (Management System for
ICT).

Les définitions sont normatives : elles font autorité dans le cadre de la méthode et priment sur
toute interprétation externe.

Actif
Elément ayant de la valeur pour Uorganisation et entrant dans le périmétre de la gouvernance ICT.

Un actif peut étre :

e informationnel,
e technique,

e humain,

e organisationnel,
e oulié auntiers.

Dans MS4ICT, seuls les actifs pertinents pour le risque et la gouvernance sont considérés.

Cohérence
Principe fondamental de MS4ICT garantissant que chaque élément de gouvernance est relié aux
autres de maniere logique, justifiée et tracable.

Aucun élément n’existe de fagon isolée : un controle répond a un risque, un risque est lié a un
événement, une responsabilité est associée a une intention.

Contexte
Description structurée de ’environnement dans lequel s’exerce la gouvernance ICT.

Le contexte inclut notamment :

e le périmetre organisationnel,

e les actifs critiques,

e |esrobles et entités,

e lesobligations applicables,

e les dépendances internes et externes.

Le contexte est le point de départ de toute analyse MS4ICT.
Contréle

Mesure décidée par Uorganisation pour réduire un risque ou en limiter les impacts, et répondre a
une ou plusieurs obligations.

Dans MS4ICT:

e un contrble n’existe jamais sans risque,
e ilesttoujoursjustifié,
e ilestassocié ades responsabilités explicites.
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Un contréle peut répondre a plusieurs cadres normatifs simultanément.
Evénement de risque

Fait susceptible de se produire et d’affecter Uorganisation, indépendamment du contexte ou des
impacts.

Exemples :

e indisponibilité d’un service,

e compromission d’un systeme,
e erreur humaine,

e défaillance d’un fournisseur.

Les événements de risques constituent la base objective de analyse des risques MS4ICT.
Explicabilité

Capacité a expliquer clairement la gouvernance ICT, les décisions prises et les relations entre les
éléments, sans dépendre d’un jargon technique ou normatif.

Dans MS4ICT, toute décision doit étre :

e compréhensible,
e justifiable,
e défendable.

Gouvernance ICT

Ensemble des décisions, responsabilités et mécanismes permettant de piloter 'usage des tech-
nologies de U'information de maniere maitrisée, cohérente et alignée sur les objectifs de 'organi-
sation.

MS4ICT considéere la gouvernance ICT comme :

e transversale,

e orientéerisque,
e explicable,

e etdurable.

Gouvernance par le risque
Approche dans laquelle le risque constitue :

e lepointd’entrée,
e le critere de priorisation,
e etle pointde sortie de la gouvernance ICT.

Dans MS4ICT, toutes les décisions de gouvernance sont fondées sur le risque.
Méthode

Cadre structurant définissant des principes, des régles et des référentiels permettant d’organiser
la gouvernance ICT.

MS4ICT est une méthode, et non :
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e unoutil,

e un standard,

e un logiciel,

e ouune procédure.

Moteur de cohérence
Composant central de MS4ICT assurant les liens systématiques et tragables entre :

e contexte,

e dvénements,

e risques,

e obligations,

e contréles,

e responsabilités.

Le moteur de cohérence transforme des référentiels indépendants en un systeme de gouver-
nance intégré.

Obligation
Exigence issue :

e d’une norme,
e d’une loi ou réglementation,
e d’un contrat,
e oud’unengagementinterne.

Dans MS4ICT, une obligation est toujours analysée a travers le risque auquel elle répond.
Référentiel

Ensemble structuré d’informations portant sur un aspect précis de la gouvernance ICT.
MS4ICT repose sur plusieurs référentiels distincts :

e contexte,

e responsabilités,

e événements de risques,
e risques,

e contrébles.

Chaque référentiel est autonome dans son contenu, mais dépendant dans sa signification.
Responsabilité

Action ou décision attribuée a un role, exercée selon un mode défini et avec une intention expli-
cite. Dans MS4ICT, une responsabilité est décrite selon le modele :

Qui—-Quoi-Comment - Avec Quelle intention

Les responsabilités implicites sont exclues.
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Risque
Combinaison structurée :

e d’un événement,

e d’un contexte,

e d’impacts potentiels,

e etd’obligations applicables.

Dans MS4ICT, le risque est un objet explicable, tragable et actionnable, et non une simple formu-
lation abstraite.

SoA (Statement of Applicability)
Vue structurée du référentiel de contréles indiquant :

e lescontrbles applicables,
e |es contrbles exclus,
e et leurjustification.

Dans MS4ICT, le SoA est un résultat de la cohérence, pas un documentisolé.

Tracabilité

Capacité a retracer Uorigine, la justification et les relations de chaque décision de gouvernance.
La tragabilité permet :

e laudit,
e lajustification,
e la continuité de la gouvernance dans le temps.

Vue MS4ICT

Projection cohérente et filtrée des référentiels, adaptée a un réle donné (direction, ICT, cyber,
conformité, DPO, juridique, 1A).

Une vue ne crée aucune information nouvelle ; elle rend la gouvernance lisible pour son destina-
taire.

Tool-agnostic

Principe selon lequel la méthode MS4ICT est indépendante de tout outil, technologie ou solution
logicielle.

Les outils doivent s’adapter a la méthode, et non Uinverse.
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12 EXIGENCES D’OUTILLAGE POUR LA METHODE MS4ICT

12.1 OBJET DES EXIGENCES D’OUTILLAGE

Les exigences d’outillage définissent les capacités minimales qu’un outil, une plateforme ou un
support documentaire doit offrir pour permettre une implémentation fidele de la méthode
MS4ICT.

Ces exigences ne décrivent :

e niun outil spécifique,
e niune solution technique,
e niune architecture cible.

Elles expriment ce que U'outillage doit respecter pour ne pas altérer la cohérence, Uexplicabilité
et la durabilité de la méthode.

12.2 PRINCIPE GENERAL D’ADEQUATION A LA METHODE
Tout outillage utilisé dans le cadre de MS4ICT doit s’adapter a la méthode, et non contraindre ou
modifier celle-ci.

Un outil est considéré compatible avec MS4ICT s’il permet d’appliquer 'ensemble des référen-
tiels, du moteur de cohérence et des vues, sans introduire de rupture méthodologique.

12.3 EXIGENCE 1 - SUPPORT EXPLICITE DES REFERENTIELS MS4ICT
L’outillage doit permettre de représenter 'ensemble des référentiels MS4ICT, a savoir :

e contexte;

e responsabilités;

e événements de risques;
e risques;

e controles.

Chaque référentiel doit pouvoir étre géré comme un objet distinct, sans fusion ou simplification
abusive.

12.4 EXIGENCE 2 - CAPACITE A GERER LES RELATIONS DE COHERENCE
L’outillage doit permettre de représenter explicitement les relations entre les référentiels, con-
formément aux régles du moteur de cohérence.

Il doit étre possible de relier:

e unévénementa un ou plusieurs risques ;
e unrisque a un contexte explicite ;

e unrisque a des obligations ;

e une obligation a des contrbles ;

e uncontrble a des responsabilités.

Toute relation implicite ou non tracable constitue une non-conformité méthodologique.
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12.5 EXIGENCE 3 - TRAGABILITE COMPLETE DES DECISIONS
L’outillage doit permettre de tracer les décisions de gouvernance, notamment :

e pourquoi un risque est identifié ;

e pourquoi un contréle est sélectionné ou exclu ;
e pourquoi une responsabilité est attribuée ;

e pourquoi un risque résiduel est accepté.

Cette tragabilité est indispensable pour 'audit, la justification et la gouvernance durable.

12.6 EXIGENCE 4 - SUPPORT DE L’EXPLICABILITE
L’outillage doit permettre d’expliquer la gouvernance sans recourir a une expertise technique
avancee.

Il doit étre possible de :

e comprendre les liens entre éléments ;
e justifier les décisions;
e produire une lecture compréhensible pour la direction, la conformité ou les auditeurs.

Un outil qui complexifie ou masque la logique de gouvernance est incompatible avec MS4ICT.

12.7 EXIGENCE 5 - GENERATION DE VUES COHERENTES

L’outillage doit permettre de produire des vues différenciées a partir d’'une source unique de vé-
rité, sans duplication de données.

Les vues doivent :

e @&tre cohérentes entre elles ;
o refléter le moteur de cohérence;
e é&tre adaptées auxrodles (direction, ICT, cyber, conformité, DPO, juridique, IA).

Toute vue contradictoire ou déconnectée des référentiels est une rupture de la méthode.

12.8 EXIGENCE 6 - GESTION DU STATEMENT OF APPLICABILITY
L’outillage doit permettre de produire un Statement of Applicability cohérent avec MS4ICT.

Chaque controle doit pouvoir étre :

e justifié parunrisque;
e relié a une obligation ;
e associé a des responsabilités.

Les exclusions doivent étre explicables et tragables.
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12.9 EXIGENCE 7 - INDEPENDANCE VIS-A-VIS DES CADRES NORMATIFS
L’outillage ne doit pas imposer une vision unique ou rigide d’un cadre normatif spécifique.

Il doit permettre :

e lalignement multi-cadres ;

e la coexistence de plusieurs obligations ;
e lajustification d’'un méme contréle

e vis-a-vis de plusieurs référentiels.

Toute logique mono-norme est contraire a Uesprit de MS4ICT.

12.10 EXIGENCE 8 - EVOLUTION SANS RUPTURE DE COHERENCE
L’outillage doit permettre Uévolution des référentiels sans casser la cohérence globale.

Il doit étre possible d’intégrer :

e denouveauxrisques;

e denouvelles obligations;

e de nouveaux contextes;

e de nouveaux usages (ex. |A),

sans remettre en cause la structure méthodologique existante.

12.11 EXIGENCE 9 - SEPARATION CLAIRE ENTRE METHODE ET IMPLEMENTATION
L’outillage ne doit pas :

e forcer des workflows opérationnels ;
e imposer des processus techniques;
e confondre gouvernance et exécution.

La méthode MS4ICT doit rester lisible et exploitable indépendamment de Uoutillage utilisé.

12.12 EXIGENCE 10 - SOUTIEN A LA GOUVERNANCE, PAS SUBSTITUTION
L’outillage doit soutenir la prise de décision de gouvernance, sans s’y substituer.

Il doit permettre :

e |arbitrage humain;
e [’acceptation explicite du risque ;
e laresponsabilité des décisions.

Un outil qui automatise la gouvernance ou supprime l'arbitrage est incompatible avec MS4ICT.
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12.13 POSITION DES EXIGENCES D’OUTILLAGE DANS MS4ICT
Les exigences d’outillage :

e définissent le cadre de compatibilité des outils ;
e protegent la méthode contre la dérive technique ;
e garantissent une implémentation fidele.

Elles constituent un contrat méthodologique entre la méthode MS4ICT et toute solution d’implé-
mentation, présente ou future.
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13 PRINCIPES GENERAUX D’OUTILLAGE POUR MS4ICT

13.1 OBJET DES PRINCIPES GENERAUX D’OUTILLAGE
Les principes généraux d’outillage définissent les regles structurantes auxquelles tout outillage
utilisé avec la méthode MS4ICT doit se conformer.

Ils visent a garantir que Uoutillage :

e soutient la méthode,
e respecte sa logique,
e etn’en altere niles principes ni la cohérence globale.

Ces principes sont indépendants de toute technologie, éditeur ou solution.

13.2 PRINCIPE 1 - SUBORDINATION DE L’OUTILLAGE A LA METHODE
L’outillage est au service de la méthode.

Il ne doit jamais :

e imposer une logique alternative,
e contraindre la structure des référentiels,
e modifier la chaine de cohérence MS4ICT.

Tout choix d’outillage doit étre évalué a ’aune de sa capacité a respecter intégralement la mé-
thode.

13.3 PRINCIPE 2 - PRESERVATION DE LA COHERENCE METHODOLOGIQUE
L’outillage doit préserver la cohérence définie par MS4ICT.

Il ne doit pas permettre :

e lacréation de contrbles sans risque,
e [’attribution de responsabilités sans intention,
e |’existence d’obligations non justifiées.

Un outil qui facilite des incohérences affaiblit directement la gouvernance.

13.4 PRINCIPE 3 - UNICITE DE LA SOURCE DE VERITE
L’outillage doit garantir Uunicité des informations de gouvernance.

Les référentiels MS4ICT doivent constituer la source unique de vérité.

Les vues, exports ou livrables ne doivent jamais introduire de données divergentes ou redon-
dantes.

La duplication d’informations est une source majeure de dérive.
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13.5 PRINCIPE 4 - LISIBILITE AVANT SOPHISTICATION
L’outillage doit privilégier la lisibilité et la compréhension a la sophistication fonctionnelle.

Une interface complexe, des mécanismes opaques ou des automatismes non explicables sont
incompatibles avec MS4ICT.

La gouvernance doit rester compréhensible par ’humain.

13.6 PRINCIPE 5 - SOUTIEN A L’EXPLICABILITE
L’outillage doit faciliter U'explication des décisions de gouvernance.

Il doit permettre de :

e visualiser les relations entre éléments,
e comprendre les justifications,
e expliquer les choix a des non-spécialistes.

Un outil qui masque la logique de décision est contraire aux principes MS4ICT.

13.7 PRINCIPE 6 - NEUTRALITE ORGANISATIONNELLE
L’outillage ne doit pas imposer une structure organisationnelle donnée.

Il doit permettre :

e ladistinction claire des roles,
e |’évolution des responsabilités,
e |’adaptation a différents modeles organisationnels.

La méthode structure la gouvernance, pas l'organigramme.

13.8 PRINCIPE 7 - ABSENCE DE LOGIQUE PRESCRIPTIVE OPERATIONNELLE
L’outillage ne doit pas :

o forcer des workflows opérationnels,
e imposer des processus techniques,
e automatiser les décisions de gouvernance.

Les décisions restent humaines, argumentées et assumées.

L’outillage soutient, il ne décide pas.

13.9 PRINCIPE 8 - EVOLUTIVITE SANS RUPTURE
L’outillage doit permettre l’évolution progressive de la gouvernance, sans rupture de cohérence.

Il doit supporter :

e l’ajout de nouveauxrisques,
e lintégration de nouveaux cadres,
e [’évolution des usages (ex. |1A),

sans refonte méthodologique.
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13.10 PRINCIPE 9 - AUDITABILITE NATIVE
L’outillage doit faciliter Uaudit et la justification, sans nécessiter de reconstruction manuelle.

ILdoit permettre :

e deretracer les décisions,
o d’expliquer les exclusions,
e de démontrer la cohérence globale.

Un outil qui complique 'audit affaiblit la gouvernance.

13.11 PRINCIPE 10 - PERENNITE ET INDEPENDANCE
L’outillage ne doit pas créer de dépendance critique a un fournisseur ou a une technologie spé-
cifique.

La méthode MS4ICT doit rester exploitable, documentée et compréhensible, méme en cas de
changement d’outil.

13.12 POSITION DES PRINCIPES GENERAUX DANS MS4ICT
Les principes généraux d’outillage :

e completent les exigences fonctionnelles,
e serventde criteres d’évaluation des outils,
e protegent la méthode contre la dérive technologique.

Ils constituent une ligne rouge méthodologique : tout outillage qui ne les respecte pas estincom-
patible avec MS4ICT.
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14 REGLES ANTI-DERIVE POUR L’OUTILLAGE MS4ICT

14.1 OBJET DES REGLES ANTI-DERIVE
Les régles anti-dérive définissent les interdictions méthodologiques applicables a tout outillage
utilisé avec la méthode MS4ICT.

Elles visent a empécher que Uoutillage :

e dénature la méthode,
e introduise des incohérences,
e remplace la gouvernance par des automatismes.

Ces regles sont non négociables. Tout outillage qui les enfreint est incompatible avec MS4ICT.

14.2 REGLE 1 - INTERDICTION DE CREER DES CONTROLES SANS RISQUE
Un outillage ne doit jamais permettre la création ou U'activation de controles sans lien explicite
avec un risque identifié.

Tout controle doit étre :

e justifié par unrisque,
e relié a une obligation ou a une intention explicite.

Un outil qui facilite Uajout de contrbles “par défaut” ou “par modele” sans justification introduit
une dérive de type checklist.

14.3 REGLE 2 - INTERDICTION DE GENERER DES RISQUES SANS EVENEMENT
Un outillage ne doit pas permettre la création de risques sans rattachement a un événement de
risque.

La séparation événement - risque est un fondement de MS4ICT.

Unrisque généré directement, sans base événementielle, introduit subjectivité et instabilité.

14.4 REGLE 3 - INTERDICTION DE MASQUER LA CHAINE DE COHERENCE
Un outillage ne doit jamais masquer, simplifier ou rendre invisible la chaine de cohérence MS4ICT

Toute information présentée doit pouvoir étre reliée a cette chaine compleéte.

Contexte > Evénement - Risque > Obligation > Contréle > Responsabilité

Un outil qui “cache la complexité” en supprimant les liens affaiblit Uexplicabilité.
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14.5 REGLE 4 - INTERDICTION DE DECISIONS AUTOMATISEES DE GOUVERNANCE
Un outillage ne doit jamais :

e décider de 'acceptation d’un risque,
e imposer un contrble,

e valider une conformité,

e attribuer une responsabilité.

La gouvernance MS4ICT repose sur des **décisions humaines, argumentées et assumeées.

L’outillage soutient la décision, il ne décide pas.

14.6 REGLE 5 - INTERDICTION DE FIGER LA METHODE DANS UN MODELE TECHNIQUE
Un outillage ne doit pas enfermer MS4ICT dans un schéma rigide ou non évolutif.

La méthode doit pouvoir :

e évoluer avec le contexte,
e intégrer de nouveaux cadres,
e s’adapter a de nouveaux usages (ex. |A).

Un outil qui empéche cette évolution crée une dépendance méthodologique inacceptable.

14.7 REGLE 6 - INTERDICTION DE CONFONDRE GOUVERNANCE ET OPERATIONNEL
Un outillage ne doit pas :

e imposer des workflows opérationnels,
e transformer la gouvernance en procédure,
e confondre contréle et exécution.

MS4ICT distingue clairement :

e la gouvernance (quoi, pourquoi),
e limplémentation (comment).

Tout mélange affaiblit la méthode.

14.8 REGLE 7 - INTERDICTION DE VUES CONTRADICTOIRES OU INCOHERENTES
Un outillage ne doit jamais produire des vues contradictoires entre réles.

Deux vues peuvent étre différentes, mais jamais incohérentes.

Toute divergence non explicable entre une vue Direction, ICT, Cyber ou Conformité constitue une
rupture de cohérence.
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14.9 REGLE 8 - INTERDICTION DE DEPENDANCE CRITIQUE A L’OUTIL
Un outillage ne doit pas rendre la méthode MS4ICT inexploitable en dehors de Lui.

La méthode doit rester :

e documentée,

e compréhensible,
e exportable,

e transmissible.

Une dépendance critique a un outil affaiblit la pérennité de la gouvernance.

14.10 REGLE 9 - INTERDICTION D’OPACITE METHODOLOGIQUE
Un outillage ne doit jamais :

e masquer les justifications,
e rendre les décisionsiillisibles,
e empécher audit logique.

Tout choix doit rester :

e tracable,
e explicable,
e défendable.

L’opacité est incompatible avec MS4ICT.

14.11 REGLE 10 - INTERDICTION D’ADAPTER LA METHODE AUX LIMITES DE L’OUTIL
Les limites d’un outil ne justifient jamais une adaptation de la méthode.

Si un outil ne permet pas d’appliquer MS4ICT correctement, c’est Uoutil qui est inadapté, pas la
méthode.

14.12 ROLE DES REGLES ANTI-DERIVE DANS MS4ICT
Les régles anti-dérive :

e protegent Uintégrité méthodologique,

e serventde critéres d’exclusion d’outils,
e garantissent une gouvernance durable,
e dvitent la dérive techno-centrée.

Elles constituent la derniere ligne de défense entre la méthode MS4ICT et toute implémentation
qui pourrait Uaffaiblir.
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